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Введение 

В академическом формате представлена актуальная 

тематика, сфокусированная на проблеме обеспечения без-

опасности в условиях формирования цифровой экономики 

как значимого сегмента современного информационного 

общества. Успешная реализация комплексной программы 

«Цифровая экономика» во многом будет зависеть от созда-

ния новых высокотехнологичных трендов экономического 

развития России. Проект цифровой экономики как высоко-

производительного ресурса и основания для социально-эко-

номического развития объективно оказывается в фокусе 

междисциплинарных экспертных исследований. Помимо 

ожидаемых «бонусов», цифровая экономика несёт в себе 

многочисленные экономические риски, как, впрочем, и лю-

бой высокотехнологичный тренд. Агрессивные условия, ин-

спирируемые острой международной конкуренцией, 

увеличивают степень неопределенности. Устойчивая тен-

денция киберпреступности продуцируется идеологией хак-

тивизма. Проблематика, связанная с возрастанием 

международной нестабильности из-за угрозы кибервойн 

как разновидности информационных войн, актуальна в 

условиях высокотехнологичного общества. 

Одной из мер минимизации межгосударственных 

конфликтов в условиях информационного общества явля-

ется оптимизация мер кибербезопасности. Задача данного 

исследования – осмысление технологического, организаци-

онного и политэкономического инструментария, достаточ-

ного для поддержания баланса между информационной 
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открытостью социума и защищённостью граждан от шпио-

нажа, саботажа и кибервандализма. 

Ускоренная цифровизация экономической, админи-

стративно-организационной и тем более повседневной дея-

тельности граждан и организаций обусловлена рисками. 

Мониторинг и оптимизация мер кибербезопасности 

должны стать объектом междисциплинарного исследова-

ния. Эффективная экономическая активность граждан и ор-

ганизаций в условиях современного социума во многом 

определяется государственными стратегиями и целями. 

Обеспечение кибербезопасности в условиях современного 

информационного общества и существования альтернатив-

ного киберпространства Deep Web / Dark Net весьма актуаль-

ная задача. Проблемы, стоящие перед специалистами в 

сфере защиты государственных и приватных данных, 

усложняются ввиду существования Deep Web / Dark Net. В ки-

берпространстве сеть не связанных жёстко между собой вир-

туальных информационных потоков предоставляет 

возможность передачи данных в зашифрованном виде. Ил-

люзией полной анонимности в «теневом интернете» пользу-

ются киберпреступники для несанкционированного 

вторжения в базы данных граждан и организаций. 

Деструктивная деятельность и идеологемы хакти-

визма (анонимность и абсолютная свобода «передвижения» 

в киберпространстве) основываются на технических усло-

виях анонимного использования всех компьютеров и глоба-

лизированных информационных сетей (интернет) для 

продвижения либертарианских идей. Укрепление ресурс-

ной базы обеспечения кибербезопасности вполне реализует 
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оборонительную и наступательную функции защиты наци-

ональных интересов. Данное исследование прошло апроба-

цию на нескольких всероссийских конференциях. Статьи по 

этой теме были опубликованы в 2017-2018 годах в несколь-

ких российских академических журналах1. 

                                                           
1  Буряк В. В. Цифровая экономика России в контексте новой техно-

научной парадигмы / В. В. Буряк // Материалы международной 
научно-практической конференции «Наука сегодня: теория и 
практика». Вологда: ООО «Маркер»; 2018. – С. 30-36. 

Буряк В. В. Высокотехнологичные стартапы в контексте новой техно-
научной парадигмы / В. В. Буряк // Гуманитарные научные иссле-
дования. 2018.Москва. № 8 [Электронный ресурс]. 
URL: http://human.snauka.ru/2018/08/25183 (дата обращения: 
06.08.2018). 

Буряк В. В. ICO в контексте цифровой экономики / В. В. Буряк 
// Наука сегодня: факты, тенденции, прогнозы. Материалы меж-
дународной научно-практической конференции. Вологда: ООО 
«Маркер»; 2018. – С. 67-70. 

Буряк В. В. Прорывные технологии для цифровой экономики России / 
В. В. Буряк // Бенефициар. Кемерово. 2018. № 26. С. 15-18. 

Буряк В. В. Цифровая экономика: прорывные технологии в образова-
нии / В. В. Буряк // Инновационная наука. Уфа; Изд. ООО 
«Аэтерна». 2018. № 7-8. – С. 55-59. 

Буряк В. В. Кибервойна как высокотехнологический вызов в условиях 
информационного общества / В. В. Буряк //Гуманитарный трак-
тат. Кемерово, 2018. – С. 7-13. Режим доступа: http:// gumtraktat.ru 
/wp-content/uploads/v32.pdf 

Буряк В.В. Хакеры, хактивизм и проблема обеспечения кибербезопас-
ности в условиях цифровой экономики / В. В. Буряк// Бенефи-
циар. Кемерово, 2018. – С. 12-18. Режимдоступа: http:// beneficiar-
idp.ru/wp-content/uploads/v27.pdf 

Буряк В.В. Проблематика кибербезопасности в информационном об-
ществе / В. В. Буряк // Юридический факт. Кемерово, 2018. – С. 25-31. 
Режим доступа: http://ur-fakt.ru/wp-content/uploads/ v32.pdf 

 

http://human.snauka.ru/2018/08/25183
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Буряк В.В. Тренд цифровой экономики России как нарратив // 
В книге: Философский текст в современной текстовой культуре. 
Материалы всероссийской конференции. 2018. С. 198-200. 

Буряк В.В. Цифровая экономика России в контексте новой техно-науч-
ной парадигмы // В сборнике: Наука сегодня: теория и практика. 
Материалы международной научно-практической конференции. 
2018. С. 30-36.  

Буряк В. В. DEEPWEB / DARKNET: баланс между конфиденциально-
стью (individual privacy) и информационной безопасностью 
(cybersecurity) // Наука через призму времени. 2018. № 10 (19). 
С. 73-78.  

Буряк В. В. Роль искусственного интеллекта в контексте формирования 
цифровой экономики // Практическая философия: состояние и 
перспективы: сборник материалов I научной конференции / 
гл. ред. О. А. Габриелян. Симферополь: ООО «Антиква», 2018.  
– С. 126-129. Режим доступа: http://science.cfuv.ru  

Буряк В. В. Искусственный интеллект для цифровой экономики России 
// Гуманитарные научные исследования. 2018. № 12 (88). С. 20. 

Буряк В. В. Габриелян О. А. Социальные последствия цифровизации 
экономики России: актуализация искусственного интеллекта // 
Научный вестник: финансы, банки, инвестиции. Симферополь: 
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Буряк В. В., Котович А. С., Курикша С. И. Психологические особенно-
сти безработицы в условиях цифровой экономики // Сборник 
научных трудов научно-практической конференции «Молодая 
наука» (для студентов и молодых ученых) / Под редакцией 
Н.Г. Гончаровой. Симферополь, 2018. – С. 29-30. 
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Раздел 1 

Новая технонаучная парадигма 

и цифровая экономика 

Интегрированная совокупность эмерджентных техно-

логий во многом будет определять темпы, продуктивность, 

экономические, коммуникативные и иные параметры деятель-

ности трудящихся России в турбулентных условиях информа-

ционного общества. Широкое и ускоренное внедрение 

новейших технологий неизбежно обострит имеющиеся ком-

плексные социально-экономические противоречия. Инфор-

мационные технологии являются стратегически важным, но не 

единственным ресурсом для успешного становления совре-

менной экономики. В контексте формирования новой техно-

научной парадигмы цифровая экономика с необходимостью 

зависит от развития и эффективности институциональных и 

организационных инструментов. Прояснение данной пробле-

матики нуждается в междисциплинарной рефлексии. 

Принятый президентом России курс на ускоренное 

развитие отечественной экономики во многом зависит от 

успешного и своевременного формирования соответствую-

щей технонаучной парадигмы. Новая предприниматель-

ская идеология должна содержать в себе императивы 

технонаучного характера. Идеология технологического 

прорыва непосредственно связана с представлением о не-

прерывном технонаучном прогрессе, а потому актуальность 

академической рефлексии относительно параметров новой 
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технонаучной парадигмы несомненна. Популярный и сего-

дня широко известный термин «парадигма» происходит от 

греческого слова παράδειγμα («модель, образец»). Первона-

чальное значение этого термина было связано с методологи-

ческим инструментарием древнегреческой философии 

классического («афинского») периода. В исторически специ-

фицированной терминологии американского историка 

науки Томаса Куна понятие «парадигма» означает устойчи-

вую совокупность процедур производства научного знания 

(прежде всего в естествознании). Знаковая книга американ-

ского учёного «The Structure of Scientific Revolutions» впервые 

была опубликована в 1962 году1. 

Понятие «парадигма» стало весьма популярным в 

сфере социальных наук и в области гуманитарных дисци-

плин. Пригодилось оно и в методологическом инструмен-

тарии экономических и политических наук. Например, 

попытка понять логику развития глобализированного 

посткапитализма заключается в познании парадигмаль-

ного характера капиталистического развития. Не вдаваясь 

в методологические тонкости, можно коротко сказать, что 

любая парадигма это, по существу, совокупность когни-

тивных процедур, – признанных тем или иным академи-

ческим сообществом2. 

                                                           
1  Kuhn, Thomas S. (2012) The Structure of Scientific Revolutions: 50th 

Anniversary Edition. Chicago: University of Chicago Press; 264 p. 

2  Koch, Henrik H. (2018) A Short Introduction and Discussion – 
Thomas S. Kuhn’s Philosophy of Science, Structure of Scientific Rev-
olutions, Progress and Anomaly. N.Y.: Koch Publishing; 50 p. 
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Если рассматривать актуальные социально-экономи-

ческие трансформации России в контексте современной ми-

ровой истории, то необходимо констатировать, что 

успешное развитие отечественной экономики во многом бу-

дет зависеть от того, насколько «планировщики» понимают 

цивилизационные границы, технологические и социально-

экономические возможности совершения технологического 

прорыва в объективных условиях формирования новой тех-

нонаучной парадигмы («шестого технологического уклада», 

«четвёртой индустриальной революции»). Терминологиче-

ское выражение «новая технонаучная парадигма» мани-

фестирует специфический междисциплинарный дискурс, 

поскольку понятие «парадигма» чересчур «размыто» в се-

мантическом плане и потому стало использоваться многими 

авторами слишком часто в неакадемических контекстах. На 

наш взгляд, словосочетание «новая технонаучная пара-

дигма» имеет вполне определённый смысл: это совокупность 

актуальных институциональных, организационных, коммуника-

ционных устойчивых инструментов для эффективного произ-

водства научного и технологического знания. 

1.1. Объективная необходимость осуществления  

проекта цифровой экономики России 

Знания, товары и услуги, производимые в условиях 

инновационной экономики, имеют гораздо больше шансов 

для продвижения и реализации на мировых рынках. Аксе-

лератором такой планетарной экспансии объективно 

должна стать цифровизация, которая в соответствии с 
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наиболее эффективными логистическими схемами способ-

ствует ускоренному продвижению востребованной матери-

альной или виртуальной продукции. Гарантированный 

переход от экономической парадигмы, соответствующей пя-

тому технологическому укладу, к экономическому формату 

«цифровой экономики» обусловлен не только институцио-

нальными и технологическими факторами, но также нали-

чием соответствующей законодательной базы и 

рационально обоснованной стратегии развития. В условиях 

современного общества перманентно возрастает влияние 

информационных технологий на экономическую актив-

ность населения. Это относится также к эффективной про-

изводительной бизнес-деятельности в нашей стране1. 

Мировая экономика формируется разнонаправленно 

и неравномерно. Факторами роста экономического разви-

тия могут быть институциональные трансформации соци-

ума, ускоренное внедрение высоких технологий, усиление 

конкуренции, императив политического доминирования и 

другие приоритеты. Россия в целом и отдельные её регионы 

могут весьма эффективно развиваться в соответствии с их ко-

лоссальным экономическим потенциалом. Если говорить 

конкретно, то Сибирь как уникальный мегарегион России за 

счёт природных ресурсов в определённый период времени 

                                                           
1  Буряк В.В. Цифровая экономика и новая технологическая пара-

дигма / В.В. Буряк // Цифровая экономика в профессиональ-
ном образовании. Материалы Международной научно-
практической конференции / Под редакцией Н. В. Молотко-
вой. Тамбов. 2017. С. 61-66. 
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может развиваться более быстрыми темпами, чем другие ре-

гионы страны. Такое понимание конкретизированного соци-

ально-экономического развития играет важную роль прежде 

всего в «геополитическом раскладе». При междисциплинар-

ном анализе необходимо учитывать ресурсный, промыш-

ленный, научный и образовательный потенциал региона1. 

Для того, чтобы прояснить комплексную проблема-

тику и тенденции формирования устойчивого высокотехно-

логичного тренда цифровой экономики, российские учёные 

(С. Ю. Глазьев и его школа) опираются на гипотезу так назы-

ваемого «шестого технологического уклада»2. 

По нашему мнению, исторический процесс не одно-

мерен, экономические циклы представляют собой скорее 

тенденции, а не устойчивые закономерности. Ход всемир-

ной истории не детерминирован сугубо экономическими 

                                                           
1a  Супрун В.И. Мегарегион Сибирь в контексте новой индустриа-

лизации / В.И. Супрун // Идеи и идеалы. 2017. Т. 1. № 1 (31). 
С. 107-117. 

1b Супрун В.И. Феномен новой индустриальной революции как 
объект междисциплинарных исследований / В.И. Супрун // 
Социально-экономические проблемы современности: поиски 
междисциплинарных решений. Сборник научных трудов 
участников Международной конференции "XXIV Кондратьев-
ские чтения" / Под редакцией В.М. Бондаренко. 2017. С. 333-335. 

2a  Глазьев С. Ю. Мировой экономический кризис как процесс 
смены технологических укладов / С. Ю. Глазьев // Вопросы 
экономики. 2009. № 3. С. 26-38. 

2b Глазьев С. Ю. Новый технологический уклад в современной ми-
ровой экономике / С. Ю. Глазьев // Международная эконо-
мика. 2010. № 5.С. 5-27. 
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факторами, а поэтому следует рассмотреть и учесть другие, 

альтернативные «эпистемологически рядоположенные» 

сценарии развития техногенной цивилизации1. 

Как динамичное, комплексное явление информаци-

онные технологии и цифровая экономика в особенности, 

могут стать наиболее значимым драйвером трансформации 

глобализированного социума2. 

Успешно развивающаяся экономика в условиях разви-

того информационного общества должна рассматриваться 

как комплексный ансамбль конкурирующих между собой 

бизнес-проектов, которые интегрированы на основе цифро-

вых высокопроизводительных управленческих платформ3. 

В условиях цифровой эпохи экономическая деятель-

ность объективно находится в турбулентном историческом 

                                                           
1a  Kelly, Kevin (2017) The Inevitable: Understanding the 12 Technological 

Forces That Will Shape Our Future. – New York: Penguin Books; 336 p. 

1b Mason, Paul (2017) Postcapitalism: A Guide to Our Future. New 
York: Farrar, Straus and Giroux; 368 p. 

1c Schwab, Klaus (2017) The Fourth Industrial Revolution. New York: 
World Economic Forum; 185 p. 

1d Schwab, Klaus, & Davis, Nicholas (2018) Shaping the Fourth Indus-
trial Revolution. New York: World Economic Forum; 287 p. 

2  Webster, Frank (Ed.). (2003) The Information Society Reader. United 
Kingdom, Abingdon-on-Thames: Routledge;  464 p. 

3a  Srnicek, Nick & Williams, Alex (2017) Platform Capitalism (Theory 
Redux). United Kingdom, Cambridge: Polity; 120 p. 

3b  Буряк В. В. ICO в контексте цифровой экономики // В сб.: Наука 
сегодня: факты, тенденции, прогнозы // Материалы междуна-
родной научно-практической конференции. 2018. С. 67-70. 
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интервале, который можно определить как уникальный пе-

реходный период от классического капитализма к посткапи-

тализму1. 

Значимым рубежом этого периода является четвёртая 

индустриальная революция (в терминологии В. И. Супруна 

«новая индустриальная революция»). Эта технонаучная ре-

волюция стала вполне очевидной в течение нескольких по-

следних десятилетий, на что обратили внимание такие 

аналитики, как П. Марш, Дж. Рифкин, К. Андерсон, К. Шваб 

и другие2. 

Авторы этой концептуальной установки представ-

ляют не одну специализированную академическую дисци-

плину (например, экономику, социологию, инженерную 

науку), а продолжают традицию синтетического подхода к 

пониманию динамики постиндустриального социума 60-х 

годов 20-го века (Д. Бэлл, О. Тоффлер и др ). Такой подход 

можно назвать комплексным, или междисциплинарным, ко-

гда анализируются факты из разных областей человеческой 

деятельности3. 

                                                           
1  Frase, Peter. Four Futures: Life After Capitalism (2016) N.Y.: Verso; 

160 p. 

2  Супрун В. И. Феномен новой индустриальной революции как 
объект междисциплинарных исследований / В.И. Супрун // 
Социально-экономические проблемы современности: поиски 
междисциплинарных решений. Сборник научных трудов 
участников Международной конференции "XXIV Кондратьев-
ские чтения" / Под редакцией В.М. Бондаренко. 2017. С. 333-335. 

3  Буряк В.В., Тенденции развития современной науки. История и 
методология / В.В. Буряк, В.И. Шостка, Н.В. Шостка. Симферо-
поль: Изд. ДИАЙПИ, 2016. 
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1.2. Шестой технологический уклад:  

научная гипотеза, объективная реальность  

или футуристический проект? 

Сам по себе «технологический прорыв» не может быть 

автономной опцией развития России, но только стратегиче-

ски важным фактором эпохальной трансформации. Как и 

другие стратегически важные масштабные проекты в усло-

виях острой международной конкуренции, программа 

«Цифровая экономика России» должна быть реализована в 

кратчайшие сроки. Успешность цифровизации экономики во 

многом зависит от результативного решения многозадачных 

проблем (изменение законодательства, экспоненциальное 

внедрение новейших информационных технологий и т.д.). 

Переформатирование законодательного поля – непремен-

ное условие выполнения программы цифровизации эконо-

мики. Учитывая, что законодательная деятельность 

находится в юридически стабильной сфере каждого кон-

кретного государства, следует отметить, что компетентность 

лиц, принимающих решения, и понимание специфики ин-

формационных технологий взаимодополнительны. Все про-

двинутые технологии (в том числе информационные) 

обозначаются в академическом дискурсе как «эмерджент-

ные технологии». Сравнительно часто используется аббре-

виатура NBIC (акроним от Nanotechnology, Biotechnology, 

Information technology и Cognitive science). В отечественной 

науке по инициативе С. Ю. Глазьева междисциплинарная 

рефлексия относительно роли продвинутых технологий в 
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опережающем экономическом росте рассматривается в кон-

тексте гипотезы «шестого технологического уклада». 

На наш взгляд, идея цифровой экономики в России, к 

сожалению, не имеет ясного концептуального обоснования. 

Это скорее «веление времени». Риторика с использованием 

модного словечка «цифровизация» напоминает семантиче-

скую инфляцию, связанную с чрезмерным (вне какого-либо 

осмысленного контекста) использованием слова «глобализа-

ция». Поэтому размещение дискурса относительно цифро-

визации в контексте гипотезы «шестого технологического 

уклада» и широкого внедрения во все сферы жизни, так 

называемых эмерджентных технологий (NBIC), процесса 

конвергенции эмерджентных технологий помогает осознать 

тот факт, что, казалось бы, сугубо терминологическая ин-

струментальная риторика является необходимой частью ре-

ализации комплексного экономического плана. 

С целью уточнения темы необходимо переопределить 

параметры терминологической дискуссии о том, что же «на 

самом деле» является самым мощным технологическим 

драйвером современной экономики. Эмерджентные техно-

логии (NBIC) являются фактически технонаучной опцией 

«шестого технологического уклада» / «четвертой индустри-

альной революции». На наш взгляд, именно совокупность 

информационных технологий (information technology) явля-

ется неким инфраструктурным звеном и акселератором ин-

теграции других высоких технологий. Поэтому справедливо 

утверждать, что осуществление программы цифровой эко-

номики объективно находится в уникальном историческом 
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периоде постиндустриальной бифуркации. Это стратегиче-

ски важный этап для экономики России, который можно 

также обозначить как «переход к шестому технологиче-

скому укладу». Именно этот исторический интервал будет в 

значительной степени определять характер и скорость соци-

ально-экономических мегатрендов в глобальном масштабе. 

 Концепцию «шестого технологического уклада» впер-

вые сформулировал русский экономист Николай Кондратьев. 

Он показал, как устроен исторически детерминированный 

процесс цикличности экономической деятельности1. 

Этот методологический подход получил резонанс в 

теоретических работах Д. С. Львова2, В. М. Авербуха3 и 

С. Ю. Глазьева4. 

                                                           
1  Кондратьев Н. Д. Большие циклы конъюнктуры и теория пред-

видения / Н. Д. Кондратьев. Сост. Ю. В. Яковец. – М.: Эконо-
мика, 2002. – 768 с. 

2  Львов Д. С. Эффективность управления техническим разви-
тием / Д. С. Львов. – М.: Экономика, 1990. – 255 с. 

3  Авербух В. М. Шестой технологический уклад и перспективы 
России (краткий обзор) / В. М. Авербух // Вестник Ставрополь-
ского государственного университета. Социологические науки, 
(2010). 71. – С. 159-171. 

4a  Глазьев С. Ю. Выбор будущего / С. Ю. Глазьев. – М.: Алгоритм, 
2005. 

4b Глазьев С. Ю. Мировой экономический кризис как процесс 
смены технологических укладов / С. Ю. Глазьев // Вопросы 
экономики. 2009. № 3. – С. 26-38. 

4c Глазьев С. Ю. Новый технологический уклад в современной ми-
ровой экономике / С. Ю. Глазьев // Международная эконо-
мика. 2010. № 5. – С. 5-27. 
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Понятие «шестой технологический уклад» отражает 

теоретические представления о работе ключевых механиз-

мов успешного развития отдельной страны / экономики в 

условиях динамичного развития современной мировой 

экономики1. 

Выражение «технологический уклад» также указывает 

на совокупное множество продвинутых технологий, имеющих 

место в исторически определённом временном интервале и 

способствующих значительному повышению производитель-

ности труда. Постоянный технический и научно-технологиче-

ский прогресс объективно способствует трансформации 

социума и революционному переходу от одних производ-

ственных отношений к другим, более производительным2. 

В настоящий момент, считает С. Ю. Глазьев, мировая 

экономика развивается главным образом под воздействием 

фактора шестого технологического уклада3. 

                                                           
4d Глазьев С. Ю. Стратегия опережающего развития и интеграции 

на основе шестого технологического уклада / С. Ю. Глазьев // 
Партнерство цивилизаций. 2013. № 1-2. С. 195. 

1  Глазьев С. Ю. Формирование новой институциональной си-
стемы в условиях смены доминирующих технологических укла-
дов / С. Ю. Глазьев // Научные труды вольного экономического 
общества России. 2015. Т. 190. № 1. С. 37-45. 

2  Авербух В. М. Шестой технологический уклад и перспективы 
России (краткий обзор) / В. М. Авербух // Вестник Ставрополь-
ского государственного университета. Социологические науки, 
(2010). 71. С. 159-171. 

3  Глазьев С. Ю. Мирохозяйственные уклады в глобальном эконо-
мическом развитии / С. Ю. Глазьев // Экономика и математи-
ческие методы. 2016. Т. 52. № 2. С. 3-29. 
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По его мнению, экономика современной России нахо-

дится в условиях специфического экономического состоя-

ния, которое соответствует качественным параметрам 

третьего, четвертого и пятого технологических укладов. Со-

гласно мнению В. М. Авербуха, тяжелое машиностроение, 

электротехническая промышленность и химическое произ-

водство развивались именно на основе третьего технологи-

ческого уклада. В тот же временной период были 

изобретены телеграф, телефон и радиосвязь. Несколько 

позже проявился такой экономический феномен, как кон-

центрация капитала, произошла «организационная револю-

ция» (возникли картели, синдикаты, тресты, корпорации 

и т.д.). Доминирование в экономической и политической 

сферах проявилось сначала на локальном, а затем и на гло-

бальном уровне1. 

Сегодня на основе информационных технологий раз-

виваются не только успешная коммуникативная и экономи-

ческая активность, но также система высшего образования и 

                                                           
1a  Авербух В. М. Шестой технологический уклад и перспективы 

России (краткий обзор) / В. М. Авербух // Вестник Ставрополь-
ского государственного университета. Социологические науки, 
(2010). 71. С. 159-171. 

1b Буряк В. В. Тренд цифровой экономики России как нарратив // 
В книге: Философский текст в современной текстовой культуре / 
Материалы всероссийской конференции. 2018. — С. 198-200. 

1с Буряк В. В. Прорывные технологии для цифровой экономики Рос-
сии / В. В. Буряк // Бенефициар. Кемерово. 2018. № 26. С. 15-18. 
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научная деятельность. Для ускорения финансово-экономи-

ческих транзакций на глобальной шкале используется циф-

ровизация соответствующей информации. 

1.3. Феномен цифровой экономики  

в фокусе академических дискуссий 

Не только отечественные историки и экономисты пы-

таются понять историческую логику развития капиталисти-

ческой и тем более посткапиталистической цивилизации. 

Исследователи феномена цифровой экономики, работаю-

щие в англоязычном сегменте современной науки, исполь-

зуют специфические термины для описания 

высокотехнологичных процессов, происходящих в мировой 

экономике. Для того чтобы продуктивная академическая 

коммуникация на тему «цифровая экономика» состоялась, 

необходимо минимизировать весьма частотное эпистемоло-

гическое затруднение, которое в терминологии Френсиса 

Бэкона выражено метафорой «идолы рынка». 

Дело в том, что в теории познания исследователи уже 

давно отметили контрпродуктивный «спор о словах», кото-

рый часто скрывается за процедурой «уточнение понятий». 

Иногда при переводе с одного языка на другой в силу раз-

личных обстоятельств искажается смысл отдельных терми-

нов, что порой порождает длительные псевдонаучные 

дискуссии. Упомянутое ранее терминологическое словосо-

четание некоторых российских экономистов «шестой техно-

логический уклад» может быть переведено на английский 

язык несколькими способами: sixth technological setup, sixth 
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technological structure, sixth technological order, sixth techno scien-

tific way of life и, возможно, как-то иначе. Для того чтобы не 

устраивать сугубо схоластическую дискуссию о «правиль-

ных» понятиях, необходимо прежде всего определиться со 

смысловым содержанием англоязычных вариантов. Вряд ли 

мы дождёмся в ближайшее время, что вот, дескать, «ещё не-

много» – и англоязычные исследователи самостоятельно 

адаптируются к отечественной терминологии и начнут ак-

тивно использовать выражение «шестой технологический 

уклад». Как терминологический эквивалент «шестого техно-

логического уклада» можно принять выражение «четвертая 

индустриальная революция», которое отражает не сугубо 

технико-производственную деятельность, но эпохальный, 

парадигмальный сдвиг всей жизни современного человече-

ства. Такой «интегральный подход» к пониманию эпохаль-

ного сдвига представлен у Дженса Кристенсена. 

Значительное увеличение пользовательских функций 

системы интернет, появление социальных медиа, высокоско-

ростной мобильной связи, облачных сервисов для хранения 

больших массивов информации, технологии скоростного по-

иска стратегически важной информации (big data), интернет 

вещей (IoT) и др. информационных ресурсов создают благо-

приятные условия для старта четвертой индустриальной ре-

волюции. Такие новейшие технологии, как 3D-печать, 

долевая экономика (sharing economy), геймификация эконо-

мической деятельности (gamification) и прочие инновации, 

способствуют ускорению высокопроизводительной эконо-

мической деятельности. Согласно мнению Кристенсена, со-

временная экономика может быть в общем виде представлена 



 
 Новая технонаучная парадигма и цифровая экономика 

 

23 

как некое множество бизнес-структур, взаимосвязанных на 

основе специализированных программ, в том числе инфор-

мационных систем. Автор доказывает, что бизнес-деятель-

ность в эпоху доминирования цифровых технологий 

является комплексным глобализированным процессом. Яс-

ному пониманию основных тенденций развития трендов, в 

том числе и экономических, способствует эффективная биз-

нес-аналитика. Дж. Кристенсен показывает, что уже в начале 

2020-х годов высокие технологии и новые управленческие 

тенденции (высокоэффективная логистика прежде всего) бу-

дут в значительной степени формировать отдельные отрасли 

промышленного производства, транспорта, коммуникаций и 

сервисного обслуживания. По этой причине можно утвер-

ждать, что четвертая индустриальная революция реально 

началась1. 

Глобальное лидерство (технологическое, социально-

экономическое и политическое) в цифровую эпоху (digital 

age) могут обеспечить не только политическая воля и про-

грессивная идеология развития, но также высокие (эмер-

джентные) технологии и оригинальные организационные 

решения. Наряду с другими перспективными технологи-

ями, значимость информационных технологий (IT) посто-

янно усиливается. Помимо этого, информационные 

технологии позволяют более эффективно использовать 

                                                           
1a  Christensen, Jens (2015) Digital Business. – Stoughton, WI: Books On 

Demand; 398 p. 

1b Schwab, Klaus (2017) The Fourth Industrial Revolution. New York: 
World Economic Forum; 185 p. 
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имеющиеся бизнес-ресурсы (инвестиции и профессио-

нальный персонал). Успешное внедрение новой бизнес-мо-

дели в рамках деятельности конкурентоспособных 

корпораций в соответствии с реалиями цифровой эконо-

мики невозможно без использования новейших ИТ (new IT), 

считает Джилл Дайче1. 

Предприниматели, которые стремятся быть успеш-

ными, по его убеждению, в условиях цифровой эпохи 

должны ускоренным образом внедрять технологические 

и организационные инновации. В ходе своей бизнес-дея-

тельности они «по умолчанию» всегда готовы к фено-

мену «цифрового разрушения» (digital disruption). 

Сегодня широко распространённый термин disruption 

следует понимать как «разрыв шаблона», как «когнитив-

ный разрыв с прежними стереотипами». Те, кто хочет 

преуспеть в сфере современного глобализированного 

бизнеса, неизбежно будут использовать высокопроизво-

дительные цифровые технологии. Помимо прикладных 

цифровых технологий, крайне необходима перспектив-

ная «цифровая стратегия» (digital strategy). В ином случае 

предприниматель умножает риски, и тогда (в кратко-

срочной, среднесрочной, а тем более в долгосрочной 

перспективе) будет значительно уступать конкурентам. 

В современном бизнесе широко используются логистиче-

                                                           
1  Dyche, Jill (2015) The New IT: How Technology Leaders are Ena-

bling Business Strategy in the Digital Age (Business Books). – N. Y. 
C.: McGraw-Hill Education; 288 p. 
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ские инструменты, базирующиеся на аналитической тех-

нологии big date (набор методов ускоренной обработки 

бесструктурных и структурированных гигантских объё-

мов специфической информации). 

Отсутствие рационально осмысленной цифровой 

стратегии, по мнению А. Раузера, создаёт реальную опас-

ность нецелевой траты разнообразных стратегических ре-

сурсов (время, инвестиции и кадровый потенциал). 

Последовательный курс на планирование, созидание, 

внедрение и осуществление цифровой стратегии (корпо-

рации, глобально ориентированные высокотехнологичные 

компании) обеспечивает эффективное осуществление не-

обходимых инноваций и успешное управление рисками. 

Без этих этапов реализация digital strategy будет попросту 

невозможна1. 

Идея цифровой экономики (в современной России) 

пока что находится в пространстве политической риторики 

и не обладает концептуальной ясностью. Шестой техноло-

гический / экономический уклад (эмерджентные техноло-

гии и их конвергенция) – это лишь инструментальная опция 

интегрального социально-экономического успеха. «Техно-

логический прорыв» не может быть автономным фактором 

комплексной трансформации России, но только стратегиче-

ски важным вектором эпохальных изменений. Разработчики 

программы цифровой экономики в России, видимо, наде-

ются на интеграцию имеющихся ресурсов по принципу 

                                                           
1  Rauser, Alexander (2016) Digital Strategy: A Guide to Digital Busi-

ness Transformation. – Carouge, Switzerland: CreateSpace Inde-
pendent Publishing Platform174 p. 
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«сначала нужно ввязаться в бой, а там видно будет». Пока 

что это скорее амбициозный «прожект», а не «проект». Без 

обладания целостной реалистичной картиной, где отра-

жены существующие сегодня тенденции динамики плане-

тарных экономических процессов, навряд ли удастся 

вовремя осуществить масштабные проекты в сегменте «циф-

ровая экономика России». 

Заключение. Одним из наиболее релевантных термино-

логических выражений в контексте диспутов об условиях 

осуществления и перспективах цифровой экономики будет 

словосочетание «новая технонаучная парадигма» (new techno 

scientific paradigm). Программа цифровой экономики России 

уже манифестирована и имеет отчётливый политический 

фон (background). Но в то же самое время собственно страте-

гия так называемой «цифровой экономики» отсутствует. 

Чтобы актуальная и при том стратегически важная для 

страны программа была реализована, необходима интегра-

ция имеющихся высокотехнологичных ресурсов на базе но-

вой технонаучной парадигмы. 
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Раздел 2 

Стартапы 

2.1. Высокотехнологичные стартапы  

для технологического прорыва 

Перспективы российской экономики в цифровом сег-

менте зависят, прежде всего, от использования продвинутых 

(advaced) инвестиционных инструментов. Одним из наибо-

лее эффективных драйверов экономического развития явля-

ется реализация «сверхбыстрых» высокотехнологичных 

стартапов (high tech start-ups). Экономическая активность 

граждан в условиях современного динамического социума 

во многом определяется стратегическими государствен-

ными целями, личностными интересами граждан и необхо-

димыми инвестициями (государственными и частными). 

Значимый экономический рост зависит от рационально 

обоснованных реалистических государственных программ 

и «точечных» инвестиций в перспективные сегменты науко-

ёмких национальных проектов1. 

                                                           
1a  Chapin, Andrew James (2017) Art of the Initial Coin Offering:  

Lessons Learned from the Launch of a Crypto-Token. New York 
City: Bowker; 120 p. 

1b Буряк В. В. Цифровая экономика России в контексте новой тех-
нонаучной парадигмы / В. В. Буряк //Вологда: ООО «Маркер»; 
2018. С. 30–36. 
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Цифровизация всех сфер деятельности в постинду-

стриальных обществах лишь одно из приоритетных направ-

лений высокопроизводительной экономики РФ1. 

Инфраструктурный и логистический аспекты со-

временной экономической деятельности нуждаются в 

адекватном финансировании. В контексте ускоренного 

развития экономической деятельности в РФ, и усиливаю-

щейся международной конкуренции, необходимы специ-

фические бизнес-драйверы, каковыми могут быть ICO и 

стартапы2. 

Поскольку цифровизация современного социума и в 

особенности экономического пространства конституиру-

ется в соответствии с актуальными вызовами высококонку-

рентной бизнес-среды, то очевидно, что высоко-

технологичные стартапы (high tech start-ups) являются эффек-

тивными катализаторами (высокоскоростными драйве-

рами) новой техно-научной парадигмы3. 

                                                           
1  Буряк В. В. Цифровая экономика и новая технологическая па-

радигма // Цифровая экономика в профессиональном образо-
вании. Материалы Международной научно-практической 
конференции / Под редакцией Н. В. Молотковой. 2017. С. 61-66. 

2  Буряк В. В. ICO в контексте цифровой экономики // В сб.: Наука 
сегодня: факты, тенденции, прогнозы // Материалы междуна-
родной научно-практической конференции. 2018. С. 67-70. 

3a  Blank, Steve (2010) What’s A Startup? First Principles.  
https://steveblank.com/2010/01/25/whats-a-startup-first-principles/ 

3b Bhargava, Rajat & Herman, Will (2018) The Startup Playbook: 
Founder-to-Founder. TX, Austin: Lioncrest Publishing; 420 p. 

https://steveblank.com/2010/01/25/whats-a-startup-first-principles/
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Эволюция мировой экономики происходит непре-

рывно. Авангардная функция эффективных трансгранич-

ных бизнес-акторов передаётся всё чаще от отдельных 

государственных (административно-ведомственных) струк-

тур и частных мегакорпораций к мобильным микро-органи-

зациям (стартапы и ICO)1. 

Менеджмент и экономическая логистика на глобаль-

ной шкале постепенно изменяются в направлении количе-

ственного увеличения венчурных инвестиций. Специфика 

инвестирования деятельности стартапов, в сфере экономи-

ческой деятельности, осуществляется благодаря наличию 

оригинальных интеллектуальных проектов. Экономиче-

ские параметры финансирования проектов формируются 

на основе законодательных инициатив, наличием высоких 

технологий и объективным «коридором возможностей», 

который обусловлен базовыми характеристиками актуаль-

ной техно-научной парадигмы. Поскольку новая техно-

научная парадигма является динамичным феноменом, её 

конфигурация зависит также от эффективной деятельно-

сти высокотехнологичных стартапов и ICO. Позитивные 

эффекты и риски, в связи с экономической активностью 

высокотехнологичных стартапов, нуждаются в междисци-

плинарном анализе2. 

                                                           
1  Batnick, Michael (2018) Big Mistakes: The Best Investors and Their 

Worst Investments. N.Y.: Bloomberg Press; 192 p. 

2  Stegmaier, Jamey (2015) A Crowdfunder's Strategy Guide: Build a 
Better Business by Building Community. CA, Oakland: Berrett-
Koehler Publishers; 216 p. 
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В контексте междисциплинарного анализа развития 

информационного общества необходимо рассмотреть основ-

ные параметры и драйверы высокопроизводительной эконо-

мической деятельности. Экономическая деятельность 

граждан в современном обществе стимулируется, главным об-

разом, рациональными инвестициями. Высокотехнологич-

ные стартапы несомненно придают ускорение эконо-

мическому развитию страны, поскольку такие коммерциали-

зированные организации позволяют эффективно осуществ-

лять продвинутые формы инновационного бизнеса. Одна из 

ключевых целей – организация современного производства, 

где получение прироста прибыли идёт за счёт удовлетворе-

ния потребительского спроса. Такой результат становится 

возможным благодаря успешному внедрению высоко рента-

бельной логистики и технологии на основе масштабируемой 

бизнес-платформы для ускоренного продвижения товаров, 

услуг или каких-либо иных продуктов. В ходе изнурительной 

конкурентной борьбы и токсичной стрессгенной гонки за ка-

рьерным ростом и возможным «повышением по служебной 

лестнице», экономическая опция свободного предпринима-

тельства (собственный бизнес, «своё дело») – это реальный 

шанс радикально изменить свой социальный статус. Запуск 

успешной стартап-компании не только достижим, но психо-

логически необходим как значимая мотивация для предпри-

имчивых граждан, уверен Роб Корнблюм1. 

                                                           
1  Kornblum, Rob (2016) Never Too Late to Startup: How Mid-Life  

Entrepreneurs Create Wealth, Freedom & Purpose. TX, Austin:  
Lioncrest Publishing; 318 p. 
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Впервые термин «стартап» (startup company, startup, 

start-up) встречается в публикации на страницах журнала 

Forbes (1973), а несколько позднее в журнале Business Week 

(1977). Сегодня startup – это компания, которая имеет изна-

чально высокие коммерческие риски для инвесторов, но в 

случае успеха даёт высокую и быструю1. 

«Стартапом», по мнению Эрика Риса, можно имено-

вать такое коммерческое предприятие, которое на основе 

инновационных технологий и удачной логистики позволяет 

создать оригинальный продукт в условиях высокой конку-

ренции2. Новая технонаучная парадигма непосредственно 

(или же опосредованно) оказывает существенное влияние на 

динамику высококонкурентной экономической деятельно-

сти. Параллельно с экономической деятельностью предпри-

ятий (корпораций) и госорганизаций в последнее время 

                                                           
1 Robehmed, Natalie (2013) What Is A Startup? Forbes. 

https://www.forbes.com/sites/natalierobehmed/2013/12/16/ 
what-is-a-startup/#5b39740b4044 

2a  Ries, Eric (2011) The Lean Startup: How Today's Entrepreneurs Use 
Continuous Innovation to Create Radically Successful Businesses. 
N.Y.: Currency; 336 p. 

2b  Ries, Eric (2017) The Startup Way: How Modern Companies Use En-
trepreneurial Management to Transform Culture and Drive Long-
Term Growth. N. Y.: Currency; 400 p. 

2с Cremades, Alejandro (2016) The Art of Startup Fundraising: Pitch-
ing Investors, Negotiating the Deal, and Everything Else Entrepre-
neurs Need to Know. N.Y.: Wiley; 224 p. 
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многократно увеличилось количество экономически рента-

бельных микро- и макроорганизаций с ультракоротким ин-

тервалом экономической активности1. К «быстрым» в 

экономическом цикле коммерческим компаниям принадле-

жат высокотехнологичные стартапы (startup company, startup, 

start-up) и заявленные высокотехнологичными ICO2.  

Объективным образом, в мировой экономике перма-

нентно появляются обоснованные и отчасти гипотетические 

надежды на некие потенциальные крипто-организацион-

ные и эксклюзивные технонаучные ресурсы. Ввиду этого, 

тема востребованности высокотехнологичных стартапов 

                                                           
1a  Sun, Kevin (2011) In and Around Language: What's Up with 

"Startup"? With or without the hyphen, the word “startup” is as puz-
zling as it is ubiquitous. https://www.thecrimson.com/arti-
cle/2011/11/17/startup-language-idea/ 

1b  Shontell, Alyson (2014) This Is The Definitive Definition Of A Startup 
http://www.businessinsider.com/what-is-a-startup-definition-
2014-12 

2a  Буряк В.В. Тренд цифровой экономики России как нарратив // 
В книге: Философский текст в современной текстовой культуре 
Материалы всероссийской конференции. 2018. С. 198-200. 

2b Буряк В.В. Цифровая экономика России в контексте новой 
техно-научной парадигмы // В сборнике: Наука сегодня: тео-
рия и практика Материалы международной научно-практиче-
ской конференции. 2018. С. 30-36.  

2c Буряк В.В. ICO в контексте цифровой экономики // В сбор-
нике: Наука сегодня: факты, тенденции, прогнозы Матери-
алы международной научно-практической конференции. 
2018. С. 67-70. 

https://www.thecrimson.com/article/2011/11/17/startup-language-idea/
https://www.thecrimson.com/article/2011/11/17/startup-language-idea/
http://www.businessinsider.com/what-is-a-startup-definition-2014-12
http://www.businessinsider.com/what-is-a-startup-definition-2014-12
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(включая организационные детерминанты их возникнове-

ния и предполагаемая экономическая эффективность) явля-

ется весьма актуальной. Ещё в начале 1990-х годов термин 

«стартап» получил широкое распространение в производ-

ственной, академической и квазиэкономической литера-

туре. Гораздо больший резонанс получили дискуссии 

относительно социально-экономического статуса startup 

company. Междисциплинарные дебаты «разгорелись» в ходе 

многоуровневого анализа причин и последствий кризиса су-

перуспешных доткомов (dot com boom, Internet stock bubble)1. 

Главная отличительная характеристика деятельности 

стартапов – это тенденция стремительного экономического 

роста. В социально-экономическом измерении высокотехно-

логичные стартапы представляют собой «мгновенные» во 

всемирно-историческом контексте проекты (пилотные орга-

низации экспертов / компетентные команды), формируе-

мые с целью оптимального поиска высокопроизводитель-

                                                           
1a  Cassidy, John (2003) Dot.con: How America Lost Its Mind and 

Money in the Internet Era. Publisher: Harper Perennial; 416 p. 

1b Lowenstein, Roger (2004) Origins of the Crash: The Great Bubble 
and Its Undoing. N.Y.: Penguin Press; 288 p. 

1c Wollscheid, Christian (2012) Rise and Burst of the Dotcom Bubble. 
München: GRIN Publishing; 32 p. 

1d Park, Ed Sjc (2014) eGo: A Dot-com Bubble Story. North Carolina, 
Morrisville: lulu.com; 144 p. 

1e The Fly (2017) Journey into Fear: when the dot com bubble burst. 
WA, Seattle: Amazon Digital Services LLC; 133 p. 
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ной бизнес-деятельности. Актуальное сегодня словосочета-

ние «цифровая экономика» с необходимостью должно быть 

подкреплено реальными существенными финансовыми ин-

вестициями и организационными технологиями. Конкрети-

зированные прорывные бизнес-модели позволят экономике 

России достойно конкурировать в предпринимательском 

пространстве мировой экономики. Большое значение иг-

рает экосистема стартапа (startup ecosystem), где инвесторы, 

венчурные капиталисты (venture capitalists), бизнес-инкуба-

торы и бизнес-акселераторы (incubators & accelerators) имеют 

определяющее значение как убедительно показывают Рад-

жат Бхаргава и Уилл Херман1. 

При этом бизнес-инкубаторы (business incubator) – спе-

циализированные организации, занимающиеся куратор-

ской поддержкой начинающих бизнесменов на всех этапах 

развития каждого конкретного стартапа, стремятся к макси-

мальной эффективности. Поэтому в динамике делового 

предпринимательства бизнес-акселераторы (business accelera-

tor, startup accelerator) являются буквально «ускорителями» 

(accelerator), логистическими специализированными струк-

турами для инфраструктурной и управленческой под-

держки startup company. 

                                                           
1  Bhargava, Rajat & Herman, Will (2018) The Startup Playbook: 

Founder-to-Founder. TX, Austin: Lioncrest Publishing; 420 p. 



 
 Стартапы 

 

35 

2.2. Стартапы – драйверы цифровой экономики 

В условиях ускорения технологических трендов тур-

булентной экономики неизбежно радикально трансформи-

руется бизнес-пространство, и поэтому усиливается 

инновационная модель внедрения стартапов (мобильных 

экономических организаций). Созидание оригинальной 

бизнес-идеи и успешная её коммерциализация – это нелёг-

кий путь для любого проекта, в том числе startup company. 

Помимо экономических аспектов внедрения инновацион-

ной модели, широкое использование стартапов как высоко-

технологичных триггеров, существенны также такие опции 

как «риски» и «внутривидовая конкуренция». Реальный экс-

поненциальный рост благосостояния граждан любого госу-

дарства обеспечивают не только наукоёмкие стартапы, но 

также гарантированная легитимность предприниматель-

ской деятельности. Помимо этого, необходима экономиче-

ская прозрачность трудовой активности граждан. 

Репутационными критериями с целью получения инвести-

ций для перспективных стартапов, являются число квали-

фицированных сотрудников, экономически обоснованное 

верифицируемое «досье» компании, доказанная высокая 

степень инновационной востребованности наукоёмкого 

продукта «на выходе» технологического цикла. Количе-

ственный рост стартапов во всём мире в последние годы, 
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и иногда рискованное избыточное финансирование, при-

влекли к ним широкий интерес и общественный резонанс1. 

Высококонкурентная бизнес-среда, в которой работают 

стартапы (ultra-competitive startup world), и где они весьма часто 

терпят финансовый крах (crash and burn) из-за того, что их ру-

ководители увлекаются собственными бизнес-идеями, забывая 

о негативных исторических уроках предпринимательства, тем 

не менее, привлекает очень многих предпринимателей. Как 

показывают Рэнди Комисар и Джантун Рейгерсман, в совре-

менном бизнесе могут одержать гарантированную победу 

только те, кто обладает достаточной инсайдерской информа-

цией относительно того, как необходимо действовать с тем, 

чтобы создать устойчивое высокоэффективное предприятие2. 

                                                           
1a  Skousen, K. Fred, Glover, Steven & Prawitt, Douglas (2004) An In-

troduction to Corporate Governance and the Sec. United States, Bos-
ton: Cengage Learning; 208 p. 

1b Dolce, Herman Jr. (2017) Start Up: Insider Secrets on Building Your 
Business Credit. MI, Traverse City: Independently published 174 p. 

1c Wolters Kluwer Editorial Staff (2017) 2018 SEC Handbook: Rules 
and Forms for Financial Statements and Related Disclosure. Nether-
lands, Alphen aan den Rijn: Wolters Kluwer; 1798 p. 

1d Ries, Eric (2017) The Startup Way: How Modern Companies Use En-
trepreneurial Management to Transform Culture and Drive Long-
Term Growth. N. Y.: Currency; 400 p. 

1e Chapin, Andrew James (2017) Art of the Initial Coin Offering: Les-
sons Learned from the Launch of a Crypto-Token. New York City: 
Bowker; 120 p. 

2  Komisar, Randy & Reigersman, Jantoon (2018) Straight Talk for 
Startups: 100 Insider Rules for Beating the Odds--From Mastering the 
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Несмотря на то, что большая часть стартапов терпят 

крах, многие из их неудач можно было бы предотвратить. 

Эрик Райс рассматривает функционирование стартапа как 

деятельность специфической бизнес-структуры, которая со-

здаётся для производства принципиально нового товара или 

услуги в условиях экстремальной рыночной неопределен-

ности. Те стартапы, которые оказываются более эффектив-

ными, показывает Эрик Райс, «выживают» и легко 

адаптируются в высоко конкурентной бизнес-среде за счёт 

использования креативности сотрудников. Факторы эффек-

тивности: сертифицированное специальное обучение 

(validated learning), высокоскоростное научное эксперименти-

рование (rapid scientific experimentation), а также спонтанные 

когнитивные практики (counter-intuitive practices) поиска не-

стандартных решений комплексных эксклюзивных задач, 

что позволяет значительно минимизировать темпоральные 

циклы разработки нового продукта. Постоянный контакт с 

потенциальными потребителями дает возможность сотруд-

никам успешных стартапов достаточно легко изменять 

направление поиска оптимальных параметров продукта1. 

                                                           
Fundamentals to Selecting Investors, Fundraising, Managing Boards, 
and Achieving Liquidity. New York City: HarperBusiness; 304 p. 

1a  Ries, Eric (2011) The Lean Startup: How Today's Entrepreneurs Use 
Continuous Innovation to Create Radically Successful Businesses. 
N.Y.: Currency; 336 p. 

1b  Ries, Eric (2017) The Startup Way: How Modern Companies Use En-
trepreneurial Management to Transform Culture and Drive Long-
Term Growth. N. Y.: Currency; 400 p. 
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Для стартапов, возникающих в условиях информаци-

онного общества, характерной составляющей являются ин-

новации. Стартапы опосредованно формируют бизнес-

культуру с постоянными инновациями1. 

Анализируя причины того, как таким всемирно из-

вестным корпорациям в сфере цифровой экономики как 

Tinder, Bumble, Facebook, Twitter, Apple и Dropbox удалось до-

стичь взрывного экономического роста, Клифф Лернер опи-

сывает, как мегауспеха может достичь каждый. Клифф 

Лернер создал онлайн-сайт для начинающих бизнесменов, 

которые пытаются основать свой первый стартап. Explosive 

Growth (Взрывной рост) Клиффа Лернера – книга для дело-

вых амбициозных людей, где убедительно и вдохновляюще 

автор дает пошаговую схему достижения максимального 

бизнес-успеха2. 

2.3. Высокотехнологичные стартапы: бонусы и риски 

Главная задача основателя любого стартапа заключа-

ется в том, чтобы воплотить инновационные идеи в при-

быльный и масштабируемый бизнес. Даже высоко 

                                                           
1  Cremades, Alejandro (2016) The Art of Startup Fundraising: Pitch-

ing Investors, Negotiating the Deal, and Everything Else Entrepre-
neurs Need to Know. N.Y.: Wiley; 224 p. 

2  Lerner, Cliff (2017) Explosive Growth: A Few Things I Learned 
While Growing My Startup To 100 Million Users & Losing 78 Mil-
lion. N.Y.: Clifford Ventures Corporation; 316 p. 
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конкурентных оригинальных бизнес-идей для нового стар-

тапа явно недостаточно. Экономическая деятельность стар-

тапов в условиях цифровой экономики – это экстремальная 

жизнь в технологическом пузыре (tech bubble), показал Дэн 

Лион1. 

Существует устойчивый стереотип о мегауспешной 

истории «обычного» стартапа (tech startup mythology) в сфере 

цифровой экономики. Молодой оптимистически настроен-

ный предприниматель со степенью MBA бросает вызов 

транснациональным корпорациям, выдвигает гениальную 

маркетинговую бизнес-идею (cool idea). Затем преодолевает 

сложнейшие препятствия, быстро зарабатывает миллионы 

(а может и миллиарды) долларов / евро и становится «супер-

стар» в мире современного бизнеса. Но реальная история 

жестокого мира частного предпринимательства не такова, 

показывает Рэнд Фишкин. Необходимо оказаться «в нужное 

время в нужном месте», считает он2. 

Требуется системный аудит того сегмента рынка, ко-

торый намерены «завоевать» участники данной startup com-

pany, критический анализ гипотез развития бизнес-

деятельности и рациональное технико-экономическое обос-

нование всего проекта. Существуют реальные опасности / 

риски фокусировки на реализации стартап-проекта, до тех 

                                                           
1  Lyons, Dan (2017) Disrupted: My Misadventure in the Start-Up Bub-

ble. N.Y.: Hachette Books; 272 p. 

2  Fishkin, Rand (2018) Lost and Founder: A Painfully Honest Field 
Guide to the Startup World. N.Y.: Portfolio; 320 p. 



 
 Раздел 2 

 

40 

пор пока предприниматели не выполнили основные проце-

дуры по логистике и маркетингу, считает Донатас Йоникас1. 

В аспекте финансовых рисков стартапы сходны с си-

стемой crowdfunding2. Однако есть и существенные разли-

чия. Startup company всегда надеются на быстрые 

сверхприбыли, в то время тогда как crowdfunding предпо-

лагает участие в данном проекте добровольных инвести-

ций (например гуманитарной помощи). Инвестирование 

представляет собой своего рода деловую игру с высокими 

ожиданиями прибыли и низкими реальными доходами. 

Очевидно, что все инвесторы стремятся максимизировать 

свои шансы на успех предприятия. Для этого они пыта-

ются осуществить максимально эффективные бизнес-

                                                           
1  Jonikas, Donatas (2017) Startup Evolution Curve From Idea to Prof-

itable and Scalable Business: Startup Marketing Manual. South Car-
olina, North Charleston: CreateSpace Independent Publishing 
Platform; 336 p. 

2a  Spirer, Gary (2013) Crowdfunding: The Next Big Thing. South Car-
olina, North Charleston: CreateSpace Independent Publishing Plat-
form; 372 p. 

2b Stegmaier, Jamey (2015) A Crowdfunder's Strategy Guide: Build a 
Better Business by Building Community. CA, Oakland: Berrett-
Koehler Publishers; 216 p. 

2c Ennico, Cliff (2016) The Crowdfunding Handbook: Raise Money for 
Your Small Business or Start-Up with Equity Funding Portals. TN, 
Nashville: AMACOM; 288 p. 

2d Hogue, Joseph (2017) Investing in the Next Big Thing: How to Invest 
in Startups and Equity Crowdfunding like an Angel Investor. WA, 
Seattle: Amazon Digital Services LLC; 146 p. 
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стратегии. При инвестировании стартапов необходимо 

постоянно проводить анализ причин ошибок (ваших и чу-

жих), что является весьма ценным опытом1. 

Хайп (назойливая сверхреклама с целью направления 

инвестиционных потоков «в нужное место») поднятый вокруг 

успешных startup company, не должен вводить в заблуждение. 

Легендарные стартапы Силиконовой Долины имеют множе-

ство «скелетов в шкафу», как показывают Джеррольд Каплан2 

и Джон Каррейру3. Поэтому для ведения успешного бизнеса и 

минимизации рисков, каждый стартап должен иметь надёж-

ную «дорожную карту». Когда стартап растет и трансформи-

руется, то чёткая дорожная карта (clear road map) просто 

незаменима. Предпочтительно для обеспечения экономиче-

ского успеха весь путь разделить на несколько значимых эта-

пов4. Разработчики каждого конкретного стартапа с целью 

получения быстрого возврата инвестиций создают такую 

схему технологических действий (road map), которая должна 

представлять собой эффективную методику краткосрочного и 

                                                           
1  Batnick, Michael (2018) Big Mistakes: The Best Investors and Their 

Worst Investments. N.Y.: Bloomberg Press; 192 p. 

2  Kaplan, S. Jerrold (1995) Startup: A Silicon Valley Adventure. Mas-
sachusetts, Boston: Houghton Mifflin; 322 p. 

3  Carreyrou, John (2018) Bad Blood: Secrets and Lies in a Silicon Val-
ley Startup. N.Y.: Knopf; 352 p. 

4a  Love, Howard (2016) The Start-Up J Curve: The Six Steps to Entrepre-
neurial Success. Texas, Austin: Greenleaf Book Group Press; 288 p. 

4b Dolce, Herman Jr. (2017) Start Up: Insider Secrets on Building Your 
Business Credit. MI, Traverse City: Independently published 174 p. 
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долгосрочного планирования. Вопросы необходимого и доста-

точного финансирования стартап-проектов – это наиболее 

рискованный сегмент их функционирования. В связи с соци-

ально-экономической активностью высокотехнологичных 

стартапов значительно возрастает уровень опасной трансфор-

мациии социума, угроза дегуманизации и другие риски1. 

В условиях цифровой экономики, инвестирование стартапов 

осуществляется в том числе в форме crypto currency, что несёт 

значительные риски ввиду высокой волатильности криптова-

лют. Основным мотивирующим фактором для инвесторов все-

гда является актуальность, высокая конкурентоспособность и 

экономические перспективы каждого конкретного проекта. 

Заключение. Перспективные стартап-проекты в сфере 

цифровой экономики могут быть осуществлены благодаря 

интеллектуальным, управленческим ресурсам и необходи-

мым финансовым инвестициям. Цифровая экономика явля-

ется частью наличной экономической деятельности, и её 

динамика всецело зависит от правовых и иных факторов, 

обеспечивающих ускоренный технологический прорыв. 

Как и любая экономическая деятельность, активность стар-

тапов содержит в себе очевидные и латентные риски, кото-

рые могут просчитаны и минимизированы. Любые 

позитивные экономические инициативы (например, реали-

зация стартап-проектов) весьма востребованы сегодня и за-

служивают того, чтобы стать объектом междисциплинарных 

исследований. 

                                                           
1  Lyons, Dan (2018) Lab Rats: How Silicon Valley Made Work Miser-

able for the Rest of Us. N.Y.: Hachette Books; 304 p. 
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Раздел 3 

Кибервойны в условиях информационного общества 

Проблематика, связанная с возрастанием международ-

ной нестабильности из-за угрозы кибервойн (разновидности 

информационной войны), крайне актуальна в условиях высо-

котехнологичного общества. Поэтому одной из мер миними-

зации межгосударственных конфликтов в условиях 

информационного общества является оптимизация мер ки-

бербезопасности. Цель исследования – анализ технологиче-

ских, организационных и экономических инструментов, 

необходимых для сохранения баланса между информацион-

ной открытостью общества и защитой граждан от шпионажа 

и кибервандализма. Стабильный экономический рост госу-

дарства зависит не только от финансовых инвестиций в 

наукоёмкие проекты, но также от степени информационной 

безопасности в условиях перманентных высокотехнологич-

ных кибервойн. Тотальная цифровизация административно-

организационной, экономической и повседневной деятель-

ности граждан и организаций в современном информаци-

онном обществе объективно обусловлена рисками. 

Кибервойны направлены на деструкцию жизненно важных 

экономических отраслей, систем и инфраструктуры госу-

дарства путём несанкционированного вмешательства во все 

виды деятельности граждан. Оптимизация мер безопасно-

сти в киберпространстве является объектом междисципли-

нарного исследования. 
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Обеспечение безопасности в киберпространстве на госу-

дарственном уровне предполагает целенаправленный поиск 

новых эффективных способов и средств защиты персональ-

ных данных и национальных интересов. В эпоху четвёртой 

индустриальной революции обеспечение национальной без-

опасности в информационном обществе находится перед вы-

зовом высокотехнологичных кибервойн1. 

В последние десятилетия индивидуальные пользова-

тели, коммерческие и государственные организации исполь-

зуют киберпространство в качестве ресурсного социально-

экономического и рекреационного пространства (интернет-

коммерция, онлайновые игры и социальные сети)2. 

Интернетизированное интерактивное киберпро-

странство неотделимо от повседневной жизнедеятельности 

многих граждан. Однако отдельные лица, криминальные 

группы и некоторые правительственные организации ис-

пользуют высокотехнологичное информационное про-

странство для продвижения своих деструктивных целей и 

коммерческих интересов, которые наносят моральный и ма-

териальный вред пользователям. Среди них выделяются 

своим деструктивным киберактивизмом так называемые ха-

керы, которые профессионально совершают взлом компью-

терных сетей и похищают данные (персональные и 

                                                           
1  Reveron, Derek S. (Ed.) (2012) Cyberspace and National Security: 

Threats, Opportunities, and Power in a Virtual World. Washington, 
D.C.: Georgetown University Press; 272 p. 

2  Pasquale, Frank (2016) The Black Box Society: The Secret Algorithms 
That Control Money and Information. Massachusetts, Cambridge: 
Harvard University Press; 320 p. 
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корпоративные). Классический «хакинг» (взламывание баз 

данных) – лишь один из многочисленных инструментов со-

временной высокотехнологичной кибервойны. Руководи-

тели криминальных и террористических организаций, 

государственные разведслужбы вербуют хакеров и с их по-

мощью осуществляют экономический, политический, эко-

номический шпионаж и саботаж. Современные 

информационные войны с самого начала появления интер-

нет (World Wide Web, WWW) происходят в гибридном фор-

мате, зачастую с использованием профессиональных 

компетенций хакеров. Их высококвалифицированную ра-

боту заказчики используют либо непосредственно с выпла-

той оговоренной зарплаты, либо «в тёмную», бесплатно, 

мотивируя их романтическими / патриотическими идеа-

лами (например, политическая пропаганда). 

Необходимо выделить два основных вида кибервойн: 

оперативные и стратегические. Оперативное обеспечение ки-

бервойн предполагает использование серии результативных 

кибератак в контексте проведения локальных классических 

военных действий (физической войны), в то время как страте-

гические кибервойны планируются и осуществляются с по-

мощью некоего множества планируемых взаимосвязанных 

системных кибератак, которые одна страна проводит по от-

ношению к другой стране – своему противнику1.  

                                                           
1a  Libicki, Martin (2009). Cyberdeterrence and Cyberwar. N.Y.: RAND 

Corporation. 238 p. 

1b Буряк В. В. Проблематика кибербезопасности в информационном 
обществе / В. В. Буряк // Юридический факт. Кемерово С. 25–31. 
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3.1. Кибервойны и приоритеты  

национальной безопасности 

Исследование условий осуществления националь-

ной кибербезопасности на государственном уровне в ак-

туальной ситуации кибервойны предполагает анализ 

последствий и рекомендации с целью минимизации мо-

рально-политического и материального ущерба. В ходе 

любой кибервойны очевидно присутствуют как позитив-

ные, так и негативные эффекты морального и материаль-

ного плана для каждого гражданина (например, взлом 

электронных кошельков и последствия враждебной про-

паганды). В современном информационном обществе ин-

терактивное интернетизированное киберпространство 

становится всё более значимым. Интернет – это глобаль-

ная информационно насыщенная «территория смыслов» 

и, к сожалению, конгломерат лживых «новостей» ( fake 

news)1. 

Киберпространство становится «полем битвы» фи-

нансистов, политиков и идеологий. Поэтому проблемы, 

связанные с ведением информационных войн, а тем более 

                                                           
1a  Camisani-Calzolari, Marco (2018) The Fake News Bible: A guide to 

fake news. How do they start? Who originates fake news? How do 
they become viral? Answers to questions on a new phenomenon that 
is changing our lives. Washington, Seattle: Independently pub-
lished; 272 p. 

1b Буряк В. В. Ноосферогенез, глобализация и современное. ин-
формационное общество : монография / В. В. Буряк. – Симфе-
рополь : ИТ «АРИАЛ»., 2014. – 220 с. 
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кибервойн, нельзя игнорировать. Всё более актуальными 

становятся проблемы кибертерроризма. Г. Л. Акопов ана-

лизирует данное явление в контексте динамичного инфо-

социума1. 

В этих непростых условиях киберпространство нуж-

дается в постоянном мониторинге, эффективных мерах 

кибербезопасности для граждан, организаций и госу-

дарств. При этом нужно отметить, что в связи с обостре-

нием международной конкуренции за экономическое и 

геополитическое лидерство с каждым годом растёт угроза 

международного кибертерроризма. Поскольку основным 

инструментом любой враждебной киберактивности явля-

ются кибератаки, то причины, факторы и методы прове-

дения методологической киберагрессии необходимо 

рассматривать в историческом, политэкономическом и со-

циокультурном аспектах. Последовательная политика 

обеспечения гарантированной кибербезопасности позво-

лит усилить киберзащиту граждан и национальных госу-

дарств. Пользователи интернет должны стать 

технологически «подкованными» (компетентными), пси-

хологически более устойчивыми и менее уязвимыми по 

отношению к разрушительным кибератакам2. 

                                                           
1  Акопов Г. Л. Хактивизм – вызов национальной безопасности в 

информационном обществе. Национальная безопасность / 
nota bene. 2015. № 4 (39). С. 557-562. 

2  Libicki, Martin (2009). Cyberdeterrence and Cyberwar. N.Y.: RAND 
Corporation. 238 p. 

 Libicki, Martin (2016) Cyberspace in Peace and War (Transforming 
War). Maryland, Annapolis: Naval Institute Press; 496 p. 
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Несмотря на то, что существует множество определе-

ний кибервойны, ни одно из них не является общепринятым 

в рамках международного права. Понятие «кибервойны» ча-

сто используют в качестве синонима «информационной 

войны» или как метафору межгосударственного информаци-

онного конфликта. Отсюда – эпистемологическая проблема-

тика, связанная с точным определением данного понятия. 

Кибервойна (cyberwarfare), в широком смысле, отражает высо-

котехнологичное противостояние стран в киберпростран-

стве, при этом оно имеет оборонительный и наступательный 

аспекты, включая компьютерное противоборство враждую-

щих сторон в интернете. Cyberwarfare – высокотехнологичная 

разновидность современной информационной войны, 

направленная на дестабилизацию онлайновых систем и до-

ступа к высокоскоростному интернету. Необходимо прежде 

всего определить междисциплинарные рамки осуществле-

ния гарантированной кибербезопасности в условиях систем-

ных нарушений стандартной работы государственных 

учреждений, банков, учебных заведений и предприятий. Од-

ной из задач инициаторов кибервойн является создание мас-

совых беспорядков в жизни отдельных государств, которые, 

как предполагают киберагрессоры, настолько технологиче-

ски и организационно несостоятельны, что не могут противо-

стоять кибератакам на стратегически важные серверы, 

диверсиям, враждебной пропаганде, вандализму и саботажу. 

При изучении многоуровневой проблематики современных 

кибервойн (cyberwarfare) необходимо решить ряд задач: 

1) определить необходимый баланс между информационной 
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открытостью страны и защищённостью от несанкциониро-

ванных вторжений; 2) показать, что кибервойны являются 

комплексным враждебным актом, а не сугубо военной опера-

цией; 3) выделить технико-тактический аспект использова-

ния высокотехнологичного оружия в межгосударственных 

конфликтах. Основная исследовательская проблема заключа-

ется в том, чтобы рассмотреть современную кибервойну как 

объект междисциплинарного исследования, что предпола-

гает участие в специализированных дискуссиях экспертов из 

таких областей, как военные науки, юриспруденция, инфор-

мационные технологии, экономика, социология, политиче-

ские науки, философия и других. Возрастающая 

экономическая активность граждан и организаций в усло-

виях современного информационного общества нуждается в 

защите от враждебных действий иностранных государств. Бо-

лее того, для продуктивной экономической деятельности в 

условиях перманентных кибервойн требуется система гаран-

тированной информационной безопасности (кибербезопас-

ности). При этом необходимо исходить из представления, что 

приоритеты безопасности определяются государственными 

органами. Позитивные результаты реализации государствен-

ной программы технологического прорыва осуществимы су-

губо в рамках цифровизации экономики1. 

                                                           
1  Буряк В.В. (2017) Цифровая экономика и новая технологическая 

парадигма / В.В. Буряк // Цифровая экономика в профессио-
нальном образовании // Материалы Международной научно-
практической конференции. Под редакцией Н. В. Молотковой. 
Тамбов. 2017. С. 61-66. 
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Это означает, что существенный экономический рост 

зависит не столько от финансовых инвестиций, сколько от 

эффективных мер обеспечения информационной безопасно-

сти экономической деятельности граждан и предприятий. 

С целью сохранить свой информационный суверенитет и 

осуществлять контроль информационных потоков государ-

ственные органы создают специализированные организации. 

Несмотря на предпринимаемые спецслужбами меры безопас-

ности, количество киберпреступлений с целью доступа к сек-

ретным государственным документам и осуществления 

диверсионно-деструктивных действий постоянно возрастает. 

Широкий спектр проблем, связанных с обеспечением кибер-

безопасности, обсуждали ведущие эксперты на RSA 2018, 

крупнейшем в мире мероприятии по кибербезопасности, в 

Сан-Франциско (RSA 2018, in San Francisco)1. 

Ускоренная тотальная цифровизация всех видов челове-

ческой деятельности неизбежно влечёт за собой опасности и 

риски (реальные и мнимые). Ежегодно проводятся Междуна-

родные конгрессы по информационной безопасности, что поз-

воляет экспертам в области обеспечения кибербезопасности 

обмениваться актуальным профессиональным опытом2. 

                                                           
1  RSA Conference 2018 Opens Today In San Francisco (April 16, 2018) 

RSA Conference, the world's leading information security confer-
ences and expositions. Режим доступа: https://www.rsaconfer-
ence.com/.../rsa-conference-2018-open 

2  Международный конгресс по кибербезопасности International 
Cybersecurity Congress (2018). 05.07.2018. Москва, Центр междуна-
родной торговли, Конгресс-центр. Режим доступа: 
https://ict2go.ru/events/5617/ 

https://www.rsaconference.com/.../rsa-conference-2018-open
https://www.rsaconference.com/.../rsa-conference-2018-open
https://ict2go.ru/events/5617/
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Экспертный обмен опытом в сфере кибербезопасно-

сти является весьма ценным для минимизации материаль-

ного и морального ущерба от непрекращающихся 

кибервойн. Эти высокотехнологичные войны в планетар-

ном масштабе наносят существенный финансовый и репу-

тационный ущерб фактически всем гражданам и 

организациям (государственным и коммерческим). Казалось 

бы, что такие интернет-гиганты как Google, Facebook, Twitter и 

другие, должны противодействовать кибешпионажу и 

взлому персональных аккаунтов. Однако глобальные ин-

формационные мегакорпорации отнюдь не бескорыстны. 

Они достаточно плотно контролируют не только финансо-

вые потоки, но также и конфиденциальную информацию. 

Какова степень коммерческих и моральных злоупотребле-

ний в условиях информационных монополий (Google, Twit-

ter и Facebook)? На эти непростые вопросы экономического 

и экзистенциального характера пытается ответить Фрэнк 

Паскуале1. 

Информационное общество является результатом 

научно-технологического и социально-экономического 

прогресса. Однако продвинутые технологические достиже-

ния (new and emerging technologies), к каковым принадлежат в 

первую очередь информационные технологии, имеют не 

только «позитив», но и свою оборотную сторону. Помимо 

                                                           
1  Pasquale, Frank (2016) The Black Box Society: The Secret Algorithms 

That Control Money and Information. Massachusetts, Cambridge: 
Harvard University Press; 320 p. 
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очевидной угрозы разрушительных кибервойн, в высокотех-

нологичной инфосфере сформировался такой феномен, 

как Dark Net / Deep Net / Deep Web1. 

Марк Гудман, эксперт в области глобальной безопас-

ности (leading authority on global security), убеждён, что парал-

лельное прозрачному цифровому миру непрозрачное 

«цифровое подполье» (Digital Underground, Dark Net, Deep Net) 

помогает не только киберромантикам обрести максималь-

ную свободу и анонимность в сети интернет. Наличие Deep 

Net позволяет киберпреступникам, криминальным коммер-

чески заинтересованным информационным корпорациям и 

некоторым правительственным организациям, используя 

новейшие технологии, делать всех граждан более уязви-

мыми, чем когда бы то ни было в истории человеческой ци-

вилизации. Он убеждён, что даже самый сложный 

кибернетический гаджет, будь то имплантируемое меди-

цинское устройство, беспилотный автомобиль или летатель-

ный аппарат, 3D принтер и т.д., может быть легко взломан 

преступниками. Последствия несанкционированного 

                                                           
1a  Henderson, Lance (2013) Darknet: A Beginner’s Guide to Staying 

Anonymous (Penetration testing, Kali Linux). South Carolina, North 
Charleston: CreateSpace Independent Publishing Platform; 88 p. 

1b Henderson, Lance (2017) Tor and the Deep Web: Bitcoin, DarkNet & 
Cryptocurrency. WA, Seattle: Amazon Digital Services LLC; 174 p. 

1c Буряк В. В. DEEPWEB / DARKNET: баланс между конфиденци-
альностью (individual privacy) и информационной безопасно-
стью (cybersecurity) // Наука через призму времени. 2018. № 10 
(19). С. 73-78.  
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взлома кибернетических жизненно важных индивидуализи-

рованных устройств, принадлежащих отдельным гражда-

нам (персональные данные), убеждён Марк Гудман, будут 

катастрофическими1. 

В современных кибервойнах особая роль отведена так 

называемым «хакерам», талантливым программистам, кото-

рые, по тем или иным причинам, находятся в конфликте с 

существующим уголовным законодательством. Темы, свя-

занные с рисками обеспечения кибербезопасности, раскры-

ваются Мэтью Мэзером в художественной форме. События 

романа-техноутопии Darknet происходят в турбулентном 

мире будущего, где биткойны и криптовалюта являются 

единственными способами оплаты за любые услуги внутри 

хакерских субкультур. Darknet – пугающе реалистичный 

техно-триллер (noir/tech edge), фундированный конспироло-

гическим нарративом. Этот роман представляет собой ква-

зинаучное фантасмагорическое повествование о том, как 

некая глобальная корпорация скрывает от граждан свои 

опасные тайны (dark secrets). Раскрыть темную тайну мани-

пуляций со стороны мегакорпорации берутся маргиналы 

Джейк О'Коннелл и Джин Хуан2. Darknet – это метафора не-

кой таинственной и притягательной области, мира, где «не-

возможное возможно». Там принцип анонимности и 

конфиденциальности как будто бы достижим. 

                                                           
1  Goodman, Marc (2016) Future Crimes: Inside the Digital Underground 

and the Battle for Our Connected World. N.Y.: Anchor; 608 p. 

2  Mather, Matthew (2015) Darknet. QC, Montreal: Matthew Mather 
ULC; 346 p. 
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На самом деле попытки сохранять анонимность и кон-

фиденциальность в глобализированном киберпростран-

стве, по всей видимости, тщетны. Проблема гаранти-

рованной анонимности пользователей в перманентной си-

туации глобальной кибервойны беспокоит не только обыч-

ных пользователей, но в гораздо большей степени госу-

дарственные структуры. Здесь необходимо выделить техно-

логический и юридический аспекты. Такие службы, как ЦРУ 

(CIA, Central Intelligence Agency, Центральное разведыватель-

ное управление США) и NSA (National Security Agency, 

Агентство национальной безопасности США, АНБ – одно из 

подразделений МО США, разведывательный орган, кото-

рый занимается радиоэлектронной разведкой и защитой 

электронных коммуникационных сетей), отслеживают cookies 

любого пользователя по всему миру, формально, в целях ки-

бербезопасности пользователей, предотвращая кражу стра-

тегически важных данных1. 

3.2. Кибервойны: военно-политический  

и экономический контекст 

Исторически детерминированная конкуренция между 

государствами, перманентные конфликты из-за сырьевых и 

информационных ресурсов породили такое явление, как 

                                                           
1a  Harris, Shane (2015) @War: The Rise of the Military-Internet Com-

plex. MA, Boston: Eamon Dolan/Mariner Books; 288 p. 

1b Healey, Jason (Eds.) & Grindal, Karl (Eds.) (2013) A Fierce Domain: 
Conflict in Cyberspace, 1986 to 2012. VA, Arlington: Cyber Conflict 
Studies Association; 356 p. 
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«кибервойны». Такого рода высокотехнологичные кон-

фликты порождают ряд киберопасностей. Проблематика 

обеспечения кибербезопасности наиболее актуальна в усло-

виях современного информационного общества. Благодаря 

существованию «Всемирной Паутины» (World Wide Web, 

WWW) постоянно расширяется киберпространство. Оно ис-

пользуется не только для скоростной гуманитарной и ком-

мерческой коммуникации. Преступники используют 

интернет-пространство с целью деструктивной террористи-

ческой деятельности (global tool for terrorists). Глобальная ин-

формационная сеть всё чаще является инструментом 

несанкционированного доступа к защищаемым базам дан-

ных, используется с целью компьютерного шпионажа. Эти 

факторы в контексте перманентных кибервойн реально угро-

жают национальной безопасности1. 

Киберпространство таит в себе всё больше экзистен-

циальных и конспирологических загадок. Джек Голдсмит и 

Тим Ву задаются непростым вопросом: От кого зависит раз-

витие World Wide Web? От деятельности инженеров-компью-

терщиков, талантливых программистов, ООН или 

президентов могущественных государств? Джек Голдсмит и 

                                                           
1a  Stoll, Cliff (2005) The Cuckoo's Egg: Tracking a Spy Through the 

Maze of Computer Espionage. N.Y.: Pocket Books; 399 p. 

1b Буряк В. В. Кибервойна как высокотехнологический вызов в 
условиях информационного общества / В. В. Буряк // Гумани-
тарный трактат. Кемерово С. 7-13. Режим доступа: http:// gum-
traktat.ru/wp-content/uploads/v32.pdf 
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Тим Ву подвергают критике либертарианские романтиче-

ские иллюзии о том, что интернет может навсегда освобо-

дить нас от контроля правительств. ЕС установил стандарты 

конфиденциальности для пользователей интернет в плане-

тарном масштабе. Непрерывная борьба за контроль над ки-

берпространством на глобальной шкале отвлекает силы 

спецслужб. Фундаментальная роль правительств и управле-

ние сетями непреложны1. 

Начавшийся в 1996 году американским военным руко-

водством переход к стратегии ведения сетевых войн и созда-

нию Network-Centric Warfare (NCW) означал интеграцию 

сенсорных сетей (sensor grids), C & C grids и прецизионного 

таргетинга для увеличения скорости передачи команд, 

представлял собой оригинальный военный манёвр. Эта 

мера способствовала дальнейшему осуществлению эффек-

тивных высокотехнологичных атак для предполагаемых по-

бед в будущих кибервойнах2. 

Эксперт по борьбе с терроризмом (counter-terrorism ex-

pert) Ричард Кларк предупреждает об уязвимости США в 

                                                           
1  Goldsmith, Jack & Wu, Tim (2008) Who Controls the Internet?: Illu-

sions of a Borderless. UK, England, Oxford: Oxford University Press; 
240 p. 

2a  Stiennon, Richard (2015) There Will Be Cyberwar: How The Move 
To Network-Centric War Fighting Has Set The Stage For Cyberwar. 
OR, Eugene: IT-Harvest Press; 174 p. 

2b Буряк В. В. DEEPWEB / DARKNET: баланс между конфиденци-
альностью (individual privacy) и информационной безопасно-
стью (cybersecurity) // Наука через призму времени. 2018. № 10 
(19). С. 73-78.  
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ходе гипотетического международного конфликта в ком-

плексных условиях высокотехнологичного мира – «кибер-

войне». Он сфокусировал своё экспертное внимание 

главным образом на вопросах киберзащиты (cyber defense)1. 

 «Кибервойна продолжается» – таков был вывод экс-

пертов RAND о ситуации в сети Интернет в далёком 1993 

году. Сравнительно недавно, в 2005 году, военные эксперты 

США хвастались, что теперь будут успешно сражаться и по-

беждать любого противника в киберпространстве. Томас 

Рид анализирует эти пафосные заявления и некоторым об-

разом подводит итоги этого «шапкозакидательства». Дей-

ствительно ли кибервойна развернулась сугубо на так 

называемом «пятом материке» (fifth domain)? Угроза обруше-

ния кибербезопасности США, по мнению Томаса Рида, со-

стоит из трех составляющих: шпионажа (espionage), саботажа 

(sabotage) и подрывной деятельности (subversion). Он рассмат-

ривает самые значительные взломы сети и кибератаки (most 

significant hacks and attacks). В его книге поставлены ключе-

вые вопросы: что собой представляет современное кибер-

оружие (cyber weapons); насколько вероятна и опасна 

подрывная деятельность неорганизованных граждан 

(crowd-sourced subversive activity); какие страны, экономиче-

ские отрасли, отдельные граждане наиболее уязвимы в ки-

берпространстве2. 

                                                           
1  Clarke, Richard A. & Knake, Robert (2011) Cyber War: The Next 

Threat to National Security and What to Do about It. New York City, 
Manhattan: Ecco; 320 p. 

2  Rid, Thomas (2013) Cyber War Will Not Take Place. UK, England, 
Oxford: Oxford University Press; 218 p. 
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Джейсон Хили и Карл Гриндал анализируют природу 

межгосударственных конфликтов в киберпространстве в ис-

торическом интервале с 1986 по 2012 годы. Артикулируя 

непримиримость противников в киберпространстве, они 

обозначают эту конфликтогенную область как «жестокий 

домен» (Fierce Domain). Киберпространство, доказывают они, – 

это такое особое место (fifth domain – «пятый домен», наряду 

с землей, воздухом, морем и пространством), где страны бо-

рются за мировое военно-политическое лидерство1. 

В киберпространстве уже начались кибервойны но-

вого типа, констатируют эксперты. Ким Цеттер, журналист, 

специализирующийся на вопросах, связанных с проблема-

тикой эффективного обеспечения кибербезопасности 

(cybersecurity journalist), описывает историю происхождения 

компьютерного вируса Stuxnet. Этот компьютерный червь 

беспрецедентной сложности (Win32/Stuxnet, mysterious virus 

of unparalleled complexity), использовался с целью кибератаки 

(digital attack) на иранский завод по обогащению урана 

(Iranian uranium enrichment plant). Успешность кибератаки по-

казывает, что появились войны нового типа, которые могут 

иметь такие же разрушительные последствия, как и мегатон-

ная бомба. Фактически, компьютерный вирус Stuxnet ока-

зался цифровым оружием в беспощадной цифровой войне 

(digital warfare)2. 

                                                           
1  Healey, Jason (Eds.) & Grindal, Karl (Eds.) (2013) A Fierce Domain: 

Conflict in Cyberspace, 1986 to 2012. VA, Arlington: Cyber Conflict 
Studies Association; 356 p. 

2  Zetter, Kim (2015) Countdown to Zero Day: Stuxnet and the Launch 
of the World's First Digital Weapon. N.Y.: Broadway Books; 448 p. 
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Корпорации, правительства отдельных государств и 

даже простые граждане заинтересованы в том, чтобы ра-

дикально совершенствовать методы контроля и воздей-

ствия на интернет-инфраструктуру с целью её 

безопасного использования. В настоящее время руковод-

ство США рассматривает киберпространство как опера-

тивный «пятый домен» для ведения высоко-

технологичной войны. В условиях войны нового поколе-

ния Министерство обороны (Department of Defense), 

Агентство национальной безопасности (National Security 

Agency) и ЦРУ (CIA) используют команды хакеров (field 

teams of hackers), которые запускают компьютерные вирус-

ные для ударов по мнимым, предполагаемым и реальным 

вражеским целям. В кибератаках принимают участие та-

кие высокотехнологичные гиганты, как Google, Yahoo! и 

Facebook, которые предоставляют военным специалистам 

огромные структурированные объемы стратегически важ-

ной информации. Все, кто, так или иначе, связан с интер-

нетом, сегодня весьма уязвимы в плане 

конфиденциальности, поэтому новый режим кибербез-

опасности означает прежде всего значительное повыше-

ние уровня компьютерной грамотности населения, 

показывает Шейн Харрис1. В условиях враждебного окру-

жения угроза кибервойны постоянно увеличивается2. 

                                                           
1  Harris, Shane (2015) @War: The Rise of the Military-Internet Com-

plex. MA, Boston: Eamon Dolan/Mariner Books; 288 p. 

2  «Ростех» инвестирует в военный блокчейн? Режим доступа: 
https://www.vestifinance.ru/articles/103843 

https://www.vestifinance.ru/articles/103843
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Проблематику формирования стратегии компьютер-

ной безопасности 1980-х и 1990-х годов рассматривает Фред 

Каплан, анализируя историю работы компьютерщиков 

(computer scientists) из NSA (National Security Agency), которые 

инициировали осуществление современных кибервойн 

(employ cyber wars). Он детально описывает малоизвестные 

страницы недавней, казалось бы, истории, начиная с войны 

1991 года в Персидском заливе, конфликтов в Гаити, Сербии, 

Сирии, бывших советских республиках, Ираке и Иране. 

Всюду, где решающую роль играла кибербезопасность, как 

показывает Фред Каплан, сверхсекретные кибер-подразде-

ления (beyond-top-secret cyber units), подразделения военной 

разведки, специалисты по ведению «информационной 

войны» (information warfare), политики и ученые, которые раз-

работали эту новую форму ведения войны, в разной степени 

ответственны за её последствия1. 

Прежние острые конфликты между национальными 

государствами в качестве ресурсов противостояния разре-

шались с помощью военной силы (физически), финансовых 

инструментов, благодаря дипломатическому давлению, с 

тем, чтобы переформатировать наличный мировой поря-

док. Адам Сегал, эксперт по кибербезопасности (cybersecurity 

expert), даёт своё профессиональное видение гибридного / 

мутного глобального конфликта (opaque global conflict). Он по-

казывает, что правительство США, Россия и Китай ведут в 

киберпространстве массированную борьбу (cyberattacks and 

                                                           
1  Kaplan, Fred (2017) Dark Territory: The Secret History of Cyber War. 

N.Y.: Simon & Schuster; 352 p. 
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massive cyber-espionage operations) за влияние в условиях быстро 

эволюционирующего информационного общества. Ведь 

главный бонус для победителя – контроль и управление ин-

тернетом1. 

Почему же государства вторгаются в стратегически 

важные компьютерные сети других стран? Ответ очевиден: 

для того, чтобы похитить ценную информацию или совер-

шить деструктивную кибератаку. Бен Бьюкенен в своём ана-

лизе опирается на документы, обнародованные Эдвардом 

Сноуденом. Ни одно из государств не доверяет другому. 

К сожалению, это непреложный факт. Автор The Cybersecu-

rity Dilemma («Дилемма кибербезопасности») использует ис-

следование реальных киберопераций (cyber operations) в 

современном мире, а также достоверные данные по актуаль-

ной теме, полученные от влиятельных политиков. Все эти 

материалы свидетельствуют о том, что вторжение в сети дру-

гих стран имеет стратегически важную оборонительную 

ценность для каждого национального государства2. 

Издержки и потенциальные риски эскалации кибер-

войн несомненны. Киберпространство стало ареной подго-

товки и осуществления рискованных геополитических 

инициатив. Поэтому государства ищут хакеров для осу-

ществления внешнеполитических непрозрачных операций. 

                                                           
1  Segal, Adam (2017) The Hacked World Order: How Nations Fight, 

Trade, Maneuver, and Manipulate in the Digital Age. N.Y.: Publi-
cAffairs; 384 p. 

2  Buchanan, Ben (2017) The Cybersecurity Dilemma: Hacking, Trust 
and Fear Between Nations. England, Oxford: Oxford University 
Press; 304 p. 
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Для успешного проведения кибератак привлекаются специ-

алисты, которые не являются государственными служа-

щими. Тим Маурер исследует сферу деловых, но 

«непротокольных» отношений между государственными 

структурами и хакерами. При этом хакеры в качестве кибер-

наёмников (cyber mercenaries) прямо и косвенно наносят су-

щественный ущерб отдельным гражданам, институту прав 

человека, угрожают стабильности обществ и увеличивают 

количество рисков для глобальной безопасности1. 

«Наивные» и «бескорыстные» американские политики 

постоянно обвиняют в мегахакерских кибератаках против 

США руководителей Китая, Ирана, Северной Кореи и, ко-

нечно же, России. Не затрудняя себя «очевидными» аргумен-

тами и фактами, Дэвид Сэнгер утверждает, что в 2015 году 

российские хакеры проникли глубоко в компьютерные си-

стемы Демократического национального комитета (Democratic 

National Committee), коварно внедрились в компьютерные сети 

Белого дома (White House), Госдепартамента (State Department) и 

Объединенного комитета начальников штабов (Joint Chiefs of 

Staff). Они же разместили «закладки» на американских элек-

трических и атомных электростанциях, которые дают возмож-

ность отключать обширные регионы США2. Эта детективная 

                                                           
1  Maurer, Tim (2018) Cyber Mercenaries: The State, Hackers, and 

Power. England, Cambridge: Cambridge University Press; 266 p. 

2a  Sanger, David E. (2018) The Perfect Weapon: War, Sabotage, and 
Fear in the Cyber Age. MA, Danvers: Crown; 384 p. 

2b Буряк В. В. Проблематика кибербезопасности в информацион-
ном обществе / В. В. Буряк // Юридический факт. Кемерово. – 
С. 25–31. 
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история весьма похожа на голливудский блокбастер или фраг-

мент конспирологически-параноидального бреда малогра-

мотных американских обывателей, читателей «жёлтой 

прессы», в контексте специфических фобий, присущих ин-

формационной революции. 

Заключение. В разделе определён такой важный ас-

пект, как оптимизация мер кибербезопасности. Кибервойна 

рассмотрена в контексте военно-политических реалий глоба-

лизированного киберпространства. Исследование проблема-

тики подготовки и ведения высокотехнологичных 

кибервойн является актуальным. Необходимо рассмотреть 

широкий спектр вопросов, связанных с фактором неста-

бильности из-за нарастающей угрозы информационных 

войн (в особенности кибервойн). Для этого произведён ана-

лиз осуществления эффективных мер специализированных 

государственных органов по защите национальной безопас-

ности. Определены наиболее эффективные меры миними-

зации межгосударственных конфликтов в условиях 

современного информационного общества является опти-

мизация технологических, организационных и экономиче-

ских ресурсов. С этой целью необходимо установить баланс 

между информационной открытостью социума и защищён-

ностью его от киберагрессии (шпионажа, саботажа и ки-

бервандализма). Отмечено, что эффективная кибер-

безопасность в ситуации перманентных кибервойн предпо-

лагает усиление функции защиты национальных интере-

сов. Изучение природы и характера кибервойн должно 

иметь методологический статус междисциплинарного ис-

следования. 
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Раздел 4 

Deep Web: 

приватность vs. информационная безопасность  

Эффективная экономическая активность граждан и ор-

ганизаций в условиях современного социума во многом опре-

деляется государственными стратегиями и целями, 

сфокусированными на факторах значительного экономиче-

ского роста. Это вполне выполнимая задача, и во многом зави-

сящая от существенных финансовых инвестиций в 

наукоёмкие проекты и гарантированной информационной 

безопасности для граждан и организаций. Тотальная цифро-

визация деятельности в постиндустриальных социумах влечёт 

за собой многочисленные опасности и риски, включая несанк-

ционированное вмешательство в экономическую деятельность 

промышленно-торговых и иных организаций. Обеспечение 

кибербезопасности в условиях современного информацион-

ного общества и существования альтернативного киберпро-

странства Deep Web / Dark Net весьма актуальна. Несмотря на 

предпринимаемые меры кибербезопасности, материальный и 

моральный ущерб, нанесённый киберпреступниками, увели-

чивается. В этой связи необходима междисциплинарная ре-

флексия относительно необходимых и достаточных мер по 

поддержанию баланса между информационной открытостью 

баз данных высокотехнологичной экономики и их защищён-

ностью от несанкционированных вторжений. Задачи, стоящие 
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перед специалистами в сфере защиты государственных и при-

ватных данных, усложняются ввиду существования Deep Web / 

Dark Net. Условия повышения безопасности хранения и пере-

дачи информации в связи с наличием неконтролируемого сег-

мента киберпространства (Deep Web) должны стать объектом 

междисциплинарного исследования. 

Ускоренная цифровизация экономической деятель-

ности в современном обществе неизбежно влечёт многочис-

ленные риски, в том числе несанкционированный доступ 

преступников к базам данных, находящихся в труднодо-

ступной части киберпространства – Dark Net. Идентифика-

ция инженерно-технических и программных границ 

киберпространства не позволяет достаточно точно выде-

лить такой проблематичный в плане легитимности сегмент, 

который чаще всего обозначается как Deep Web / Dark Net. 

В переводе с английского это словосочетание может означать 

«глубинная сеть», «скрытая сеть», «тёмная часть интернет», 

«тёмный интернет», «теневой интернет». Deep Web – это такая 

интернетизированная сеть, в которой соединения между ин-

формационными ресурсами устанавливаются только между 

доверенными (и многократно проверенными) IP адресами, с 

использованием специфицированных протоколов и портов. В 

киберпространстве такая сеть не связанных жёстко между со-

бой виртуальных информационных потоков предоставляет 

возможность передачи данных в зашифрованном виде. Обмен 

файлами в киберпространстве Deep Web / Dark Net анонимен, 

поскольку IP-адреса юзеров скрыты (зашифрованы) от внеш-

него мониторинга и контроля. Поэтому пользователи могут 
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рассчитывать на то, что их конфиденциальное общение про-

исходит без государственного вмешательства. Независимо от 

намерений создателей этого параллельного киберпростран-

ства (Deep Web / Dark Net) становится понятно со «стеклянной 

ясностью», что меры безопасности в интернет-пространстве 

(каким бы оно ни было, «белым», «серым» или «чёрным») 

должны соблюдаться. Ведь на ночных улицах для автомобили-

стов действуют точно такие же правила дорожного движения, 

как и в дневное время. Тем не менее из-за исторически сложив-

шейся иллюзии относительно «абсолютной свободы» в кибер-

пространстве и в силу живучести либертарианских и 

криптоанархистских идей существование мифа об автоном-

ной «территории смыслов для избранных» в таинственном сег-

менте Deep Web / Dark Net устойчив. Иллюзией полной 

анонимности в «теневом интернете» пользуются киберпре-

ступники для несанкционированного вторжения в базы дан-

ных граждан и организаций. 

Идеология хактивизма (абсолютная свобода «передви-

жения» в киберпространстве) основывается на технических 

условиях анонимного использования всех компьютеров и гло-

бализированных информационных сетей (интернет) для про-

движения либертарианских идей. Здесь проявляются 

принципы «свободы слова» и «защиты прав человека» в кибер-

пространстве. Пока что нет универсальных эффективных про-

граммных инструментов для «опрозрачнивания» Deep Web / 

Dark Net, тем более мониторинга и контроля информацион-

ных потоков в этом сегменте киберпространства. Тем не менее 

оптимальное осуществление государственной политики по за-
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щите национальной безопасносности (cybersecurity) рассматри-

вается как приоритетная задача усиления мер безопасности 

присутствия граждан в киберпространстве. Укрепление ре-

сурсной базы обеспечения кибербезопасности вполне обеспе-

чивает оборонительную и наступательную функции защиты 

национальных интересов. Реальное противостояние конкури-

рующих за обладание стратегическими информационными 

ресурсами стран на государственном уровне неизбежно дохо-

дит до ситуации кибервойны (cyberwarfare). 

4.1. «Темная сторона» интернет 

Цель исследования социокультурного сегмента Dark 

Net заключается в том, чтобы определить, как такая значи-

мая часть киберпространства может прямо (или косвенно) 

угрожать многопрофильным интересам государств, органи-

заций и граждан. Для достижения этой цели необходимо ре-

шить такие задачи: 1) определить значение Dark Net в 

наличном киберпространстве; 2) выделить границы инфор-

мационной открытости Dark Net; 3) определить условия ано-

нимности пользователей; 4) выявить и описать риски для 

коммерческих предприятий и государственных учрежде-

ний от несанкционированной деятельности «обитателей» 

Dark Net. Основная проблема исследования топологии Deep 

Web / Dark Net и социальных импликаций состоит в эписте-

мологической инициации и междисциплинарном анализе 

совокупных информационных ресурсов. В каждом специа-

лизированном сегменте киберпространства (персональных 

и корпоративных сайтах, социальных сетях и т.д.) хранится 
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как открытая, так и конфиденциальная информация. 

В «тёмном интернете» (Dark Net) система гарантированной 

компьютерной безопасности не работает, поскольку защита 

конкретных компьютеризированных сетей, расположенных 

на территории Dark Net, – дело добровольное. Обеспечение 

гарантированной кибербезопасности приобретает все боль-

шую весомость из-за экспоненциально растущей значимо-

сти социальных сетей1. 

Например, такие комплексные информационные тех-

нологии, на которых работают интернетизированные сер-

висы Bluetooth и Wi-Fi, Internet of Things, blockchain и другие, 

создают существенные программные и технологические 

проблемы для анонимных киберпреступников / хакеров. 

Тема «теневого интернет» является междисциплинар-

ной и находится в эпистемологическом фокусе не только ин-

формационных наук, но также киберантропологии, media 

studies, социологии и других дисциплин, в которых содер-

жатся актуальные размышления о человеке в эпоху ускорен-

ного продвижения цифровых технологий. Исследования 

сосредоточены на анализе возрастающей контркультурной 

угрозы со стороны альтернативной киберреальности, про-

дуцируемой Deep Web, функционирующей как совокуп-

ность сетей анонимного обмена конфиденциальной 

информацией. Потенциальным обитателям Deep Web, с ин-

формационными ресурсами, закрытыми от большинства 

                                                           
1  Webber, Zach (2018) Cybersecurity: The Ultimate Beginners Guide To 

Learn And Understand Cybersecurity Measures Effectively. South 
Carolina, North Charleston: Amazon Digital Services LLC; 42 p. 

https://en.wikipedia.org/wiki/Internet_of_Things
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пользователей легитимного киберпространства, предла-

гают эксклюзивные рыночные площадки, альтернативные 

интернет-поисковики и закрытые социальные сети. Выраже-

ние Deep Web / Dark Web часто ассоциируется с нелегальным 

рынком продажи наркотиков (drug markets), нелегитимной 

продажей оружия (unregulated gun sales), сбытом украденных 

кредитных карт (stolen credit cards). Веб-сайты, размещённые 

в Dark Web, доступны только с помощью специального про-

граммного обеспечения для маршрутизации поиска нуж-

ной информации. Основные информационные ресурсы 

Dark Web – Freenet, Tor и I2P. Исследование режима функци-

онирования этих ресурсов показывает, что использование 

шифрования своих сообщений политическими диссиден-

тами в киберпространстве Dark Web находится хоть и вне ле-

гитимного киберпространства (например, Google, Twitter или 

Facebook), но в то же время не является криминальной дея-

тельностью. Проблема абсолютной криминогенности Deep 

Web носит дискуссионный характер, считает Роберт Гел. Он 

настойчиво артикулирует ценности анонимного политиче-

ского дискурса на территории Dark Web, что является альтер-

нативной интеллектуальной деятельностью в эпоху 

тотальной электронной поднадзорности (ubiquitous surveil-

lance). Полностью перекрыть информационные потоки на 

Dark Web, считает Роберт Гел, означает элиминировать важ-

ный канал для проявления инакомыслия1. 

                                                           
1  Gehl, Robert W. (2018) Weaving the Dark Web: Legitimacy on Free-

net, Tor, and I2P (Information Society). Massachusetts, Cambridge: 
The MIT Press; 288 p. 
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Историю создания Dark Web некоторые конспирологи-

чески мотивированные авторы пытаются непосредственно 

связать с теорией заговора (conspiracy theory). Согласно таким 

представлениям, весь интернет изначально находится под 

плотным концептуальным контролем и управлением мощ-

ных заговорщических сил (conspiratorial undercurrents)1. 

Разумеется, что, будучи централизованной системой 

маршрутизации информационных потоков, интернет не 

есть «Дикое поле» для криптоанархистов (как бы они этого 

ни хотели) или хаотическое турбулентное киберпростран-

ство. Однако его абсолютная прозрачность и тотальный кон-

троль с математической точки зрения попросту 

невозможны. Методологический хактивизм независимо от 

мотивации и культурных ценностей хакеров («белых», «се-

рых» и «чёрных») содержит в себе реальные и мнимые опас-

ности, угрозы конфиденциальности, а также 

многочисленные риски для актуальной цифровизации2. 

Поскольку online-преступность (киберпреступность) 

имеет сходную природу с offline-преступностью, то покон-

чить с ней «в одночасье» практически невозможно. Проти-

водействие несанкционированному вмешательству в 

экономическую деятельность организаций и приватную 

жизнь граждан обеспечивается высокопрофессиональной 

                                                           
1  Thomas, Kenn (Ed.) (1999) Cyberculture Counterconspiracy: 

A Steamshovel Web Reader. CA, San Diego: Book Tree; 180 p. 

2  Harper, Allen & Regalado, Daniel & Linn, Ryan (2018) Gray Hat 
Hacking: The Ethical Hacker's Handbook. N.Y.: McGraw-Hill Edu-
cation; 640 p. 
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системой кибербезопасности. Международные конгрессы 

по информационной безопасности позволяют специали-

стам в сфере IT-безопасности обмениваться для экспертного 

сообщества полезным профессиональным опытом1. 

Эти и другие международные мероприятия, без-

условно, способствуют оптимизации IT-безопасности. Од-

нако активность граждан в киберпространстве сталкивается 

не только с деятельностью хакеров, но также с реальными 

тенденциями увеличения «цифрового разрыва» (цифрового 

неравенства). По мнению Кэти О'Нил, используемые сего-

дня математические модели и алгоритмы в информацион-

ном пространстве усиливают дискриминацию: мотивируют 

трудолюбивых, опосредованно наказывают аутсайдеров и в 

конечном счёте формируют наше высокотехнологичное бу-

дущее2. 

Проблема конфиденциальности и безопасности 

(privacy and security) в интернете с каждым годом становится 

всё более актуальной, утверждает Брюс Шнейер. Операторы 

                                                           
1a  Международный конгресс по кибербезопасности International 

Cybersecurity Congress (2018). 05.07.2018. Москва, Центр междуна-
родной торговли, Конгресс-центр. Режим доступа: 
https://ict2go.ru/events/5617/ 

1b RSA Conference 2018 Opens Today In San Francisco (April 16, 2018) 
RSA Conference, the world's leading information security confer-
ences and expositions. Режим доступа: https://www.rsaconfer-
ence.com/.../rsa-conference-2018-open 

2  O'Neil, Cathy (2017) Weapons of Math Destruction: How Big Data 
Increases Inequality and Threatens Democracy. N.Y.: Broadway 
Books; 288 p. 

https://ict2go.ru/events/5617/
https://www.rsaconference.com/.../rsa-conference-2018-open
https://www.rsaconference.com/.../rsa-conference-2018-open
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сотовой связи отслеживает местоположение каждого соб-

ственника мобильного телефона (tracks your location) и тех, 

кто находится на связи с ним. Все учетные записи в Интернете 

регистрируются. По электронным письмам (your e-mails and 

texts) легко установить круг ваших близких друзей. Google и 

Facebook знают, чего Вы желаете и о чём думаете, потому что 

они автоматически сохраняют все коммерческие и персональ-

ные запросы. Интернет-корпорации используют техническое 

наблюдение, чтобы манипулировать новостями и реклам-

ными объявлениями, которые мы видим каждый день, це-

нами на товары и услуги, которые мы выбираем. До поры они 

просто хранят эту конфиденциальную информацию. Отча-

сти граждане соглашаются на это сами, вполне добровольно. 

Сотрудничество с надзорными государственными органами 

удобно, потому что гарантирует нам защиту от киберпре-

ступников (для них всегда уязвимы наш телефон, компьютер, 

кредитные карты и даже автомобиль). Но не только прави-

тельства используют информационный надзор за гражда-

нами. Эту информацию используют киберпреступники в 

своих корыстных целях. Эксперт по вопросам кибербезопас-

ности Брюс Шнайер, учитывая комплексность проблемы «то-

тальной поднадзорности», предлагает искать разумный 

баланс между информационной безопасностью и конфиден-

циальностью (individual privacy)1. 

                                                           
1  Schneier, Bruce (2016) Data and Goliath: The Hidden Battles to Col-

lect Your Data and Control Your World. N.Y.: W. W. Norton & Com-
pany; 448 p. 
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Непрерывно интернет-корпорации в автоматическом 

режиме связывают точки входа в киберпространство и пат-

терны нашего персонального поведения. Насколько беско-

рыстны глобальные мегакорпорации и насколько плотно 

они контролируют деньги и конфиденциальную информа-

цию? Какова степень коммерческих злоупотреблений в 

условиях информационных монополий (Google, Twitter и 

Facebook)? Ответы на эти и другие экзистенциальные во-

просы даёт Фрэнк Паскуале1. 

Информационное общество является результатом 

научно-технологического прогресса и драйвером четвёртой 

индустриальной революции. Однако технологические дости-

жения (new and emerging technologies) имеют и свою оборотную 

сторону. Марк Гудман, эксперт в области глобальной безопас-

ности (leading authority on global security), убеждён, что наличие 

некой альтернативы для прозрачного цифрового мира (во-

площённого в глобальной информационной сети интернет), 

существование так называемой «параллельной киберреаль-

ности», «цифрового подполья» (Digital Underground, Dark Net) 

помогает киберпреступникам, коммерчески и геополитиче-

ски заинтересованным информационным акторам (государ-

ствам, правительственным организациям и корпорациям), 

используя новейшие технологии, делать всех граждан более 

уязвимыми, чем когда бы то ни было в истории человече-

ской цивилизации. Он уверен, что даже самый сложный ки-

бернетический гаджет, будь то имплантируемое 

                                                           
1  Pasquale, Frank (2016) The Black Box Society: The Secret Algorithms 

That Control Money and Information. Massachusetts, Cambridge: 
Harvard University Press; 320 p. 
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медицинское устройство, беспилотный автомобиль или ле-

тательный аппарат, 3D принтер и т.д., могут быть взломаны 

и использованы киберпреступниками с катастрофическими 

последствиями для пользователей1. 

4.2. Silk Road: двусмысленность  

конфиденциальности в киберпространстве 

Помимо знакомого всем яркого и глянцевого «друже-

любного» онлайн-мира (Google, Facebook и Twitter), суще-

ствует тёмный («мутный») информационный материк Dark 

Net / Deep Web. Это обширная хорошо скрытая сеть онлайн-

сообществ, субкультур и сайтов. Именно там люди могут 

быть кем угодно и делать что угодно, утверждает Джейми 

Бартлетт2. 

Территория Dark Net ассоциируется с кокаиново-геро-

иновым Silk Road, через который протекали колоссальные 

финансовые потоки криптовалюты (bitcoin и т.д.), проводи-

лись тайные операции с участием международных террори-

стов и продавались терабайты детской порнографии. 

Цифровое подполье (digital underworld) – обитель для тех, кто 

мечтает об «анонимности вообще», не предполагая, что в ре-

альных условиях «таинственное» киберпространство Dark 

Net / Deep Web на самом деле всегда «прозрачно» для хакеров 

и спецслужб. Профессионально «заточенный» интеллект, 

                                                           
1  Goodman, Marc (2016) Future Crimes: Inside the Digital Under-

ground and the Battle for Our Connected World. N.Y.: Anchor; 608 p. 

2  Bartlett, Jamie (2016) The Dark Net: Inside the Digital Underworld. 
N. Y., Brooklyn: Melville House; 320 p. 
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специализированные компьютерные программы и дорогое 

«железо» позволяют эффективно сканировать Dark Net. По 

всей видимости, «свобода в интернет» – это всего лишь ре-

тролибертарианская иллюзия. Dark Web (Dark Net, Darknet, 

Deep Web) – это своего рода «параллельный интернет» со сво-

ими программными и финансовыми секретами. Идея и ре-

алии криптоэкономики сформировались под воздействием 

разнонаправленных драйверов. Одним из них был подполь-

ный веб-сайт Silk Road, размещенный в Dark Web, где любой 

пользователь интернет мог торговать чем угодно. На торго-

вых площадках сайта Silk Road, созданного Россом Ульбрих-

том (Ross William Ulbricht, он же Dread Pirate Roberts), 

продавались наркотики, оружие, удостоверения личности и 

другие противозаконные вещи за криптовалюту1. 

Веб-сайт Silk Road представлял собой своего рода «те-

невой eBay» для продажи и покупки наркотиков с объёмом 

более миллиарда долларов. Эйлин Ормсби изучила многие 

«закоулки» Dark Web. В качестве эксперимента она даже 

участвовала в специализированных криминальных фору-

мах, покупала криптовалюту, общалась с наёмными убий-

цами, присутствовала на судебных процессах, встречалась с 

преступниками и правоохранителями2. 

Федеральное правительство США начало эпическую 

двухлетнюю охоту за «Страшным Пиратом Робертсом» 

                                                           
1  Ormsby, Eileen (2014) Silk Road. NSW, Sydney: Macmillan Aus-

tralia; 352 p. 

2  Ormsby, Eileen (2018) Darkest Web: Drugs, death and destroyed 
lives ... the inside story of the internet's evil twin. New South Wales, 
Crows Nest: Allen & Unwin; 320 p. 
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(Dread Pirate Roberts, он же Росс Ульбрихт) неуловимым вла-

дельцем криминального сайта. Росс Ульбрихт планировал 

скоро исчезнуть, об этом знали агенты ФБР и потому рабо-

тали круглосуточно, чтобы поймать его. Наконец преступ-

ник был арестован на территории Сан-Франциско 2 октября 

2013 года. Ему официально предъявили обвинения в нарко-

торговле, планировании заказных убийств, отмывании де-

нег и многочисленных хакерских атаках. После окончания 

судебного процесса с 29 мая 2015 года Росс Ульбрихт отбы-

вает пожизненное заключение1. 

У отдельных граждан есть веские причины (психоло-

гические комплексы, социопатия, социофобия, экзистенци-

альный аутизм, перманентные конфликты с законами 

данного государства) для того, чтобы сохранять аноним-

ность в киберпространстве. Именно им «продают» экзотич-

ный, интригующий брэнд Dark Net (Darknet, Deep Web, Dark 

Web) в качестве «сверхнадёжной банковской ячейки», «циф-

рового логова», куда никто никогда не проникнет. Это в 

определённой степени так до тех пор, пока обитателем Deep 

Web не заинтересовались серьёзные богатые люди или спец-

службы. Наряду с дружелюбным онлайн-миром Google, 

Facebook и Twitter, подобно «подводной части айсберга», су-

ществует «невидимая» сеть сайтов, онлайн-сообществ и суб-

культур – Dark Net. Попытки анализировать архитектонику 

                                                           
1  Bilton, Nick (2017) American Kingpin: Catching the Billion-Dollar 

Baron of the Dark Web. N.Y.: Portfolio; 352 p. 
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и экзистенциальные риски глубинного погружения в «циф-

ровое подземелье» (digital underworld) демонстрируют кон-

структивную сложность интернет1. 

Существование хакерских субкультур в художествен-

ной форме раскрывается Мэтью Мэзером. В мире будущего 

криптовалюта является универсальным способом оплаты за 

любые услуги. Реалистичный техно-триллер (noir/tech edge) 

Мэтью Мэзера содержит повествование о том, как мегакор-

порация эксплуатирует граждан, скрывая от них свои опас-

ные тайны (dark secrets)2. 

Проблема анонимности пользователей беспокоит и 

государственные структуры. Здесь нужно выделить техно-

логический и юридический аспекты. Попытки сохранять 

абсолютную анонимность в сети интернет несостоя-

тельны. CIA (Центральное разведывательное управление 

США) и NSA (АНБ, Агентство национальной безопасно-

сти Соединённых Штатов) постоянно занимаются радио-

электронной разведкой, отслеживая cookies всех 

пользователей интернет3. 

Некоторые пользователи во что бы то ни стало пыта-

ются оставаться анонимными в киберпространстве. Но даже 

                                                           
1  Bartlett, Jamie (2016) The Dark Net: Inside the Digital Underworld. 

N. Y., Brooklyn: Melville House; 320 p. 

2  Mather, Matthew (2015) Darknet. QC, Montreal: Matthew Mather 
ULC; 346 p. 

3  Henderson, Lance (2013) Darknet: A Beginner’s Guide to Staying 
Anonymous (Penetration testing, Kali Linux). South Carolina, North 
Charleston: CreateSpace Independent Publishing Platform; 88 p. 
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такие мощные информационные ресурсы, как Tor и Darknet, 

не являются гарантией полной анонимности и свободы в ки-

берпространстве1. 

Вопреки истинному положению дел в киберпростран-

стве, видимо, с коммерческой целью некоторые авторы вну-

шают наивным юзерам, что Deep Web один из последних 

«истинных бастионов свободы» в интернете. Анонимность в 

интернете – норма или исключение? Что такое реальная он-

лайн-свобода? Как обеспечить безопасность в киберпро-

странстве Deep Web? На эти и другие экзистенциальные 

вопросы пытается ответить Джек Джонс. Он обещает от-

крыть топ-секреты для обретения гарантированной ано-

нимности в киберпространстве2. 

Либертарианский миф об анонимности и свободе в 

киберпространстве несостоятелен. Google в автоматическом 

режиме собирает информацию о каждом гражданине по за-

просам пользователей. Тем не менее попытки запугать обы-

вателей легального и потому комфортного для 

добропорядочных пользователей киберпространства 

«страшными и ужасными» хакерами, «чужими», таинствен-

ными пришельцами из Deep Web продолжаются. «Лекар-

ством» от страха несанкционированных вторжений 

                                                           
1  Henderson, Lance (2017) Tor and the Deep Web: Bitcoin, DarkNet & 

Cryptocurrency. WA, Seattle: Amazon Digital Services LLC; 174 p. 

2  Jones, Jack (2017) Tor: Accessing The Deep Web & Dark Web With 
Tor: How To Set Up Tor, Stay Anonymous Online, Avoid NSA Spy-
ing & Access The Deep Web & Dark Web (Tor, Tor ... Invisible, NSA 
Spying, Python Programming). South Carolina, North Charleston: 
CreateSpace Independent Publishing Platform; 136 p. 
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является антивирус (от Майкрософт, конечно же). Борьба 

«добра» и «зла» в киберпространстве продолжается. Как нас 

убеждает Клинт Уоттс, манипуляторы массовым сознанием 

благодаря изощрённым схемам используют интернет-фо-

румы, социальные медиа (такие, как Facebook, Twitter, 

LinkedIn и другие), для того чтобы незаконно применять в 

своих «коварных» целях персонализированную конфиден-

циальную информацию1. 

Проблематика, связанная с темой гарантированного 

обеспечения кибербезопасности в современной инфос-

фере, экспонирована в дискуссиях о технологических и 

юридических параметрах Deep Web (альтернативного ки-

берпространства). В контексте междисциплинарной ре-

флексии необходимо постоянно мониторить парадокс 

сохранения баланса информационной открытости совре-

менной высокотехнологичной экономики и обеспечение 

защищённости многочисленных пользователей от несанк-

ционированных (хакерских) кибератак. Эффективная эко-

номическая активность граждан во многом определяется 

государственными программами инвестиций, прозрач-

ными стратегиями и рационально обоснованными целями. 

Значительный экономический рост во многом зависит не 

только от финансовых инвестиций в экономически целесо-

образные проекты, но также от инвестиций в наукоёмкие 

аналитические исследования. Осуществление цифровиза-

                                                           
1  Watts, Clint (2018) Messing with the Enemy: Surviving in a Social 

Media World of Hackers, Terrorists, Russians, and Fake News. New 
York: Harper; 304 p. 
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ции в постиндустриальных обществах детерминирует воз-

никновение многовекторных процессов, сопровождаю-

щихся опасностями и рисками, которые внезапно 

появляются «из глубин» Deep Web. Предпринимаемые 

нынче меры кибербезопасности хотя и минимизируют ма-

териальный и моральный ущерб, нанесённый хакерами, 

всё же, к сожалению, не могут полностью устранить нега-

тивные эффекты хактивизма. Безопасность хранения и пе-

редачи конфиденциальной информации в сети интернет 

при наличии «теневого интернета» (Deep Web) должны 

стать объектом междисциплинарного исследования. 
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Раздел 5 

Хакеры и проблема обеспечения кибербезопасности 

Ускоренная цифровизация социально-политической 

и экономической деятельности граждан влечёт за собой 

многочисленные риски (несанкционированное вторжение 

хакеров в политическую, экономическую и персонализиро-

ванную деятельность). Обеспечение кибербезопасности 

в условиях современного информационного общества – за-

дача крайне сложная технически, организационно и юриди-

чески. Для уточнения данной проблематики исследование 

должно быть сфокусировано на роли хакеров и хактивизма 

в формировании современного киберпространства (леги-

тимного и нелегитимного, типа Deep Web / Dark Net). Инфор-

мационная открытость высокотехнологичной экономики 

вполне очевидно обнаруживает её уязвимость от несанкци-

онированных вторжений, прежде всего – хакерских. Крими-

нальную активность хакеров порождают различные 

факторы, коммерческие интересы, заказы со стороны спец-

служб, объективные экономические обстоятельства и субъек-

тивные персонализированные психологические комплексы 

(социофобия, социопатия, жажда власти хотя бы в виртуаль-

ном мире, вандализм, клептомания и т.д.). Государственные 

структуры, законодательство, права человека и другие соци-

етальные регуляторы формально и по существу ответ-

ственны за кибербезопасность пользователей интернета. 
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Одними из ключевых условий осуществления гарантиро-

ванной кибербезопасности являются мониторинг и конт-

роль интернациональной по своим масштабам хакерской 

деятельности. К сожалению, несмотря на существенное гос-

ударственное финансирование программ кибербезопасно-

сти, хакеры продолжают наносить большой ущерб 

финансовой и социально-политической деятельности зако-

нопослушных граждан. Маркерами активного хактивизма 

являются участившиеся взломы интернетизированных ком-

пьютерных сетей с различными целями (похищение персо-

нальных данных, ограбление счетов, вмешательство в 

работу государственных органов). Чаще всего криминаль-

ная деятельность в киберпространстве (кибепреступность) в 

общественном сознании ассоциируется с так называемым 

«хактивизмом». Учитывая сложность и многовекторность 

киберпреступности, необходимо упростить наш анализ. 

Идеология хактивизма основывается на идее исполь-

зования компьютеров и интернетизированных сетей с це-

лью осуществления и дальнейшего продвижения 

либертарианских идей, включая принципы «свободы слова» 

и «защиты прав человека». В силу исторически обусловлен-

ной мифологии относительно реальности «абсолютной сво-

боды», популярности либертарианских и крипто-

анархистских идей в информационном обществе, хакти-

визм развивается посредством популярной мифологемы 

«интернет – территория свободы». Хакерскую субкультуру 

в жанре «киберпанка» популяризируют авторы художе-

ственных произведений и кинорежиссёры. 
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Реальные хакеры и их романтические образы в худо-

жественных нарративах существенно различаются. Образ 

хактивиста, «героя цифровых горизонтов», который борется 

«за всё хорошее против всего плохого» в киберпростран-

стве – это упрощённое понимание приоритетов функцио-

нирования хакерской субкультуры. Тема феномена 

хакерства, киберантропологии и их последствий для циф-

ровой экономики весьма значима, поскольку количество 

киберпреступлений (взломы банковских счетов и ки-

бервандализм) постоянно возрастает. При изучении проб-

лематики несанкционированного внедрения со стороны 

хакеров в защищённые базы данных необходимо опреде-

лить социокультурные предпосылки хактивизма (хакер-

ского движения); выделить морально-этический аспект 

высокотехнологичного взлома компьютерных сетей; вы-

явить реальные и малозначимые угрозы со стороны хаке-

ров; показать, что хактивизм может быть использован 

государственными и коммерческими структурами для спе-

цифических операциональных действий. Основная иссле-

довательская проблема заключается в том, чтобы 

рассмотреть хакерское движение (хактивизм) в оптике меж-

дисциплинарности как экономический, технологический, 

антропологический и социокультурный феномен. Такие 

дисциплины, как информационные технологии, эконо-

мика, социология, антропология, юриспруденция, филосо-

фия и другие, могут внести важный вклад в понимание 

мотивации и природы хакерского движения. 
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5.1. Хактивизм 

Междисциплинарная проблематика кибербезопасно-

сти в инфосфере не является чем-то принципиально новым. 

Сама история информационного общества демонстрирует 

комплексный и противоречивый характер. В этом смысле 

история интернета – интереснейший предмет для изучения 

генезиса современной инфосферы. Захватывающий нарра-

тив о первопроходцах WWW (Hafner, Katie (1998) Wizards Stay 

Up Late) даёт представление о креативной атмосфере фор-

мирования современного киберпространства1. 

Уже в самом начале функционирования глобальной 

компьютерной сети интернет появились так называемые 

«хакеры», которые исходя из романтических производствен-

ных или корыстных соображений взламывали приватные 

базы данных2. 

Причины и тем более технологии взломов были раз-

личными. Для взлома (to hack) с целью несанкционирован-

ного проникновения в приватное или корпоративное 

киберпространство хакеры использовали широкий диапа-

зон разнообразных комплексных методов программирова-

ния и репрограммирования3. 

                                                           
1  Hafner, Katie (1998) Where Wizards Stay Up Late: The Origins Of 

The Internet. N.Y.: Simon & Schuster; 304 p. 

2  Levy, Steven (2010) Hackers: Heroes of the Computer Revolution. 
25th Anniversary Ed. California, Sebastopol: O'Reilly Media; 520 p. 

3  Hall, Gary & Watson, Erin (2016) Hacking: Computer Hacking, Security 
Testing, Penetration Testing, and Basic Secur. South Carolina, North 
Charleston: CreateSpace Independent Publishing Platform; 134 p. 
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Эти первые хакеры – «герои компьютерной револю-

ции», как их именует Стивен Леви, или так называемые «бе-

лые хакеры» (white hat). Такие «этические хакеры» – это, 

прежде всего, профессиональные программисты, которые 

совершали взлом каждой конкретной компьютерной си-

стемы с целью коррекции программ и предотвращения ки-

берпреступлений (или же для усиления мер безопасности 

данной компьютерной сети). Хакеры, а по сути своей кибер-

преступники, которые взламывают компьютерные сети 

ради обогащения (похищения денег и конфиденциальных 

данных), ставят под угрозу безопасность персональных и 

корпоративных компьютеров, подключённых к сети интер-

нет. Их называют «чёрными хакерами» (black hat). И, нако-

нец, существуют «серые хакеры» (gray hat), которые 

работают в морально-этическом интервале между «белыми 

хакерами» и «чёрными хакерами» в «серой зоне» киберпро-

странства1. 

Фактически с возникновением глобальной сети ин-

тернет начала формироваться паракриминальная среда 

внутри киберпространства «всемирной паутины» (World 

Wide Web, WWW). Субкультура хакеров, художественный 

                                                           
1a  Menking, Christopher. Hacker. Encyclopedia of Cyber Warfare, ed. 

by Springer Paul J., ABC-CLIO, 2017, pp. 126–128. Gale Virtual Ref-
erence Library.  

1b Буряк В. В. Хакеры, хактивизм и проблема обеспечения кибер-
безопасности в условиях цифровой экономики / В. В. Буряк // 
Бенефициар. Кемерово С. 12–18. Режим доступа: http://benefi-
ciar-idp.ru/wp-content/uploads/v27.pdf 
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жанр экстремального техно-триллера «киберпанк» отра-

жают некие «тектонические» сдвиги эмерджентной постмо-

дерной киберкультуры1 и киберантропологии2. 

                                                           
1a  Cavallaro, Dani (2001) Cyberpunk & Cyberculture: Science Fiction 

and the Work of William Gibson. N.Y.: The Athlone Press; 280 p. 

1b Lévy, Pierre (2001) Cyberculture (Electronic Mediations). Minne-
sota, Minneapolis: Univ. оf Minnesota Press; 280 p. 

1c Bauman, Sabine (Ed.) (2012) Cybercultures: Cultures in Cyberspace 
Communities. N.Y.: Inter-Disciplinary.Net; 314 p. 

1d Bell, David J. & Loader, Brian D. & Pleace, Nicholas (2004) Cybercul-
ture: The Key Concepts (Routledge Key Guides). Abingdon-on-
Thames: Routledge; 232 p. 

1e Bell, David (2007) Cyberculture Theorists: Manuel Castells and 
Donna Haraway (Routledge Critical Thinkers). Abingdon-on-
Thames: Routledge; 176 p. 

1f Gere, Charlie (2009) Digital Culture. London, Islington: Reaktion 
Books; 240 p. 

1g Schoonmaker, Sara (2018) Free Software, the Internet, and Global 
Communities of Resistance (Routledge Studies in New Media and 
Cyberculture). Abingdon-on-Thames: Routledge; 266 p. 

2a  Barfield, Woodrow (2015) Cyber-Humans: Our Future with Ma-
chines. Göttingen: Copernicus; 291 p. 

2b Berry, David M. & Fagerjord, Anders (2017) Digital Humanities: 
Knowledge and Critique in a Digital Age. Cambridge: Polity; 248 p. 

2c Horst, Heather A. (Eds.) & Miller, Daniel (Eds.) (2012) Digital An-
thropology. Oxford: Berg Publishers; 328 p. 

2d Postill, John (2018) The Rise of Nerd Politics: Digital Activism and 
Political Change (Anthropology, Culture & Society). London: Pluto 
Press; 240 p. 

2e Pertierra, Anna Cristina (2018) Media Anthropology for the Digital 
Age. Cambridge: Polity; 200 p. 
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Высокие скорости расширенного распространения 

информационных технологий, инновационные формы ин-

тернет-коммуникации способствали тому, что ряд интерак-

тивных процессов выпал из-под социокультурного 

контроля. Иногда даже изначально финансово незначитель-

ные стартапы развиваются экспоненциально. Например, 

технологическая компания Twitter из Сан-Франциско стала 

глобальной менее чем за десять лет своего существования. 

Исследование Ника Билтона сфокусировано на рефлексии 

относительно возрастающей киберугрозы со стороны хакти-

визма в «эпоху Twitter»1. 

С целью уменьшения информационно-коммуникатив-

ных издержек на государственном и персональном уровнях 

необходимо предпринять ряд мер программной безопасности 

(кибербезопасности) для минимизации материального, мо-

рального и репутационного ущерба высокотехнологичных 

корпораций. Установление разумного баланса между инфор-

мационной открытостью и одновременно гарантированной 

защищённостью от несанкционированных вторжений явля-

ется междисциплинарной проблемой. Возрастающая соци-

ально-правовая и экономическая активность граждан в 

условиях современного высокотехнологичного информацион-

ного общества нуждается в административной, инвестицион-

ной и технологической поддержке. Помимо этого, 

экономическая деятельность в условиях цифровой экономики 

должна быть обеспечена системой гарантированной информа-

                                                           
1  Bilton, Nick (2014) Hatching Twitter. N.Y.: Portfolio; 320 p. 



 
 Раздел 5 

 

88 

ционной безопасности. Во многом режим и условия эффектив-

ной кибербезопасности определяются специализированными 

государственными организациями. Однако идеология и импе-

ратив технологического прорыва нуждаются в ясной про-

грамме осуществления цифровизации российской экономики. 

Только такой подход может обеспечить существенный эконо-

мический рост, что зависит не только от финансовых инвести-

ций, но также от эффективных мер информационной 

безопасности. Хактивизм, независимо от мотивации и культур-

ных ценностей «белых», «серых» и «чёрных» хакеров, несёт в 

себе опасности (реальные и мнимые), а также многочисленные 

риски для реализации всех видов цифровизации человеческой 

деятельности, в том числе экономической. Противодействие 

несанкционированному вмешательству в экономическую дея-

тельность организаций и приватную жизнь граждан обеспечи-

вается высокопрофессиональной системой кибербезопасности. 

Международные конгрессы по информационной безопасно-

сти позволяют специалистам в сфере IT-безопасности обмени-

ваться полезным профессиональным опытом1. 

                                                           
1a  RSA Conference 2018 Opens Today In San Francisco (April 16, 2018) 

RSA Conference, the world's leading information security confer-

ences and expositions. Режим доступа: https://www.rsaconfer-
ence.com/.../rsa-conference-2018-open 

1b Международный конгресс по кибербезопасности International 
Cybersecurity Congress (2018). 05.07.2018. Москва, Центр междуна-
родной торговли, Конгресс-центр. Режим доступа: 

https://ict2go.ru/events/5617/ 

https://www.rsaconference.com/.../rsa-conference-2018-open
https://www.rsaconference.com/.../rsa-conference-2018-open
https://ict2go.ru/events/5617/
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5.2. Романтизация хакерского движения: киберпанк 

Автономное существование в киберпространстве по-

рождает не только ощущение свободы виртуальных путеше-

ствий, но также опасные соблазны обретения «свободы 

вообще». Персональные компьютеры радикально изменили 

мировосприятие пользователей, начиная уже с 1981 года1. 

Иллюзия безграничной свободы на основе либертари-

анской идеологии непосредственно (через эмпирические 

ощущения виртуальной реальности) и опосредованно («го-

родские мифы») повлияла на возникновение субкультуры 

хакеров. Фактически с момента возникновения феномена 

киберпространства появляется специфический жанр науч-

ной фантастики (в художественной литературе и кино-

фильмах) – киберпанк (cyberpunk). Произведения в стиле 

«киберпанк» обычно отражают реалии информационного 

будущего (футуристической компьютерной эпохи), кризис 

социума и человеческой культуры на фоне ускоряющегося 

технологического прогресса2. 

                                                           
1  Kidder, Tracy (2000) The Soul of A New Machine. Publisher: Back 

Bay Books; 320 p. 

2a  Pondsmith, Michael (1990) Cyberpunk 2020: The Roleplaying Game 
of the Dark Future. WA, Kenmore: R. Talsorian Games; 260 p. 

2b Hafner, Katie & Markoff, John (1995) Cyberpunk: Outlaws and 
Hackers on the Computer Frontier. N.Y.: Simon & Schuster; 400 p. 

2c Kelly, James Patrick (Eds.) & Kessel, John (Eds.) (2007) Rewired: The 
Post-Cyberpunk Anthology.San Francisco: Tachyon Publications; 
425 p. 



 
 Раздел 5 

 

90 

Тема либертарианского хактивизма и киберпанка 

тесно взаимосвязаны. В своей книге Кэти Хафнер и Джон 

Маркофф описали причудливую субкультуру (bizarre subcul-

ture) международных хакеров, которые действуют как ки-

берпреступники1. 

Феномен хактивизма до сих пор остаётся актуальной 

темой в культурном пространстве и успешно продвигается в 

современной киберпанковой фантастике (cyberpunk fiction)2. 

Дискуссии о кибербезопасности и ценности хакер-

ской субкультуры часто дрейфуют из юридической и куль-

турологической сфер в область массовой культуры. Этот 

гибридный процесс можно проследить в современной аме-

риканской художественной литературе. Типичный образец 

политизированного литературного жанра «киберпанк» – 

роман Мэтью Мэзера CyberStorm. Прежде чем сочинять ху-

дожественные тексты в жанре «технотриллер», Мэтью Мэзер 

работал в McGill Center for Intelligent Machines, занимаясь тех-

ническими проблемами, связанными с обеспечением кибер-

безопасности (cybersecurity expert). Поэтому с темой хакерства 

он знаком не понаслышке. Основной персонаж романа Cy-

berStorm Майк Митчелл является «тихим американцем», жи-

телем Нью-Йорка. На мегаполис обрушивается 

                                                           
2d Cadigan, Pat & Parzybok, Benjamin (2013) Cyberpunk: Stories of 

Hardware, Software, Wetware, Evolution, and Revolution. Oregon, 
Portland: Underland Press; 432 p. 

1  Hafner, Katie & Markoff, John (1995) Cyberpunk: Outlaws and 
Hackers on the Computer Frontier. N.Y.: Simon & Schuster; 400 p. 

2  Connors, Kelsey Lee (2018) SURGE: a dystopian cyberpunk fantasy 
thriller. MI, Traverse City: Independently published; 270 p. 
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меганеприятности (massive terror attack): падает сеть интер-

нет, распространяется смертельная пандемия, начинается 

монструозная снежная метель. Одним словом – апокалипти-

ческая катастрофа (new apocalyptic disaster). В результате кибе-

ратаки коварных хакеров Нью-Йорк коммуникативно 

(communication networks) отрезан от остального мира. Жители 

мегаполиса отчаянно борются за выживание. В духе попу-

лярных среди граждан США идеологических «мифов-

клише» теории заговора (conspiracy theories) в кибератаке по-

дозреваются «коварные русские», китайцы и граждане из 

Северной Кореи1. 

Трилогия Джона Минкса The Rogue Hackers адресована 

любителям технотриллеров и YA fiction (young adult fiction, 

young adult literature – это категория художественной литера-

туры, предназначенной для подростков от 12 до 18 лет, хотя 

примерно половина читателей YA являются взрослыми 

людьми). Тема хакинга, по существу, фигурирует лишь в 

названии трилогии. Пафосная география событийности The 

Rogue Hackers: Южная Атлантика, Западная Ирландия, отда-

лённые районы бассейна Амазонки, Берлин, Казахстан и 

Китай (провинция Фуцзянь), к сожалению, указывает на 

примитивный квазиинтеллектуальный формат «интернет-

Диснейленда»2. 

                                                           
1  Mather, Matthew (2013) CyberStorm. QC, Montreal: Matthew 

Mather ULC; 358 p. 

2  Minx, John (2018) The Rogue Hackers Trilogy Boxed Set: Science Fic-
tion Action Adventure. MN, Minneapolis: Black Hat Press; 858 p. 
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5.3. Киберпреступность в информационном обществе:  

хакеры «белые», «чёрные» и «серые» 

Идея децентрализованного либертарианского Интер-

нета отнюдь не нова. Хакерское движение первоначально 

ставило перед собой «гуманитарные» цели: осуществление 

принципа основных прав человека – «свобода для всех граж-

дан в интернете». Стивен Леви показал, почему нерерфлек-

сивное использование слова «хакер» затрудняет 

объективное понимание хактивизма как субкультурного 

феномена1. 

Позже появились группы «чёрных хакеров». Кевин 

Митник (Kevin David Mitnick) и его друзья незаконно выиг-

рали миллион долларов в Лас-Вегасе. Несмотря на виртуоз-

ные хакерские техники взлома сверхзащищённых баз 

данных, Кевин Митник всё же был обнаружен агентами 

ФБР, осуждён и наказан. С исторического момента освобож-

дения из федеральной тюрьмы в 1998 году Кевин Митник, 

этот «Робин Гуд» (как он себя презентовал) информацион-

ного общества, незаконно проникший в компьютерные си-

стемы многих известных компаний, в массмедийном хайпе 

превратился из хакера в одного из самых востребованных 

экспертов кибербезопасности в мире. Он предлагает свой 

компетентный взгляд на угрозы, связанные с обеспечением 

высокотехнологичной безопасности. Митник объясняет, по-

чему все супербрандмауэры и протоколы шифрования в 

                                                           
1  Levy, Steven (2010) Hackers: Heroes of the Computer Revolution. 

25th Anniversary Ed. California, Sebastopol: O'Reilly Media; 520 p. 
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мире никогда не будут достаточными для того, чтобы оста-

новить какого-либо рассерженного сотрудника организа-

ции, решившего атаковать корпоративную систему1. 

В бестселлере «Искусство обмана» Кевин Митник пы-

тается объяснить отдельным гражданам, организациям и 

правительствам, как эффективно бороться с похитителями 

данных, киберхулиганами (cybervandals) и другими сетевыми 

злоумышленниками. Репутация суперхакера даёт ему, как 

он полагает, исключительное право разоблачать киберпре-

ступления2. 

В другой своей книге, «Ghost in the Wires», Кевин Мит-

ник предлагает вниманию читателей захватывающую исто-

рию (thrilling true story) раннего периода хакерства и 

невероятных побегов, тщетных попыток коммерческих ор-

ганизаций защитить свои базы данных конфиденциальной 

информации от несанкционированного доступа3. 

Помимо финансовых киберпреступлений хакеры со-

вершают преступления, связанные с нарушением приват-

ного информационного контента, оскорбительным 

                                                           
1  Mitnick, Kevin & Simon, William L. (2003) The Art of Deception: 

Controlling the Human Element of Security. New Jersey, Hoboken: 
Wiley; 368 p. 

2  Mitnick, Kevin & Simon, William L. (2005) The Art of Intrusion: The 
Real Stories Behind the Exploits of Hackers, Intruders and Deceiv-
ers. New Jersey, Hoboken: Wiley; 270 p. 

3  Mitnick, Kevin (2011) Ghost in the Wires: My Adventures as the 
World's Most Wanted Hacker. N.Y.: Little, Brown and Company; 
432 p. 
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подрывом персональной репутации (кибервандализм), и 

это наносит моральный ущерб для пользователей1. 

Бывший хакер, блестящий программист с этическим 

кодексом хиппи, Кевин Поульсен искренне раскаялся и стал 

одним из лучших журналистов по теме борьбы с киберпре-

ступностью (специфической высокотехнологичной формой 

организованной преступности двадцать первого века). Хак-

тивизм как специфическая форма криминальной деятель-

ности в различных своих проявлениях существенно 

затрагивает моральные (публикация конфиденциальной 

информации пользователей в интернет) и материальные 

(онлайн-мошенничества с номерами кредитных карт и 

фальшивыми чеками, взломанные банковские счета) инте-

ресы миллионов граждан. С этим проявлением нарушения 

прав человека необходимо постоянно бороться, искренне 

убеждён Кевин Поульсен2. 

Дискуссии относительно доступа к личным данным 

пользователей всегда имели место при обсуждении «пользы» и 

«вреда» социальных сетей. Гиганты социальных медиа (Twitter, 

Facebook, Google и другие) отнюдь не бескорыстны. Их жажда 

высоких финансовых прибылей и зависимость от американ-

ских спецслужб очевидна. Проблема приватности в этих гло-

бализированных информационных ресурсах до сих пор не 

                                                           
1  Mitnick, Kevin (2017) The Art of Invisibility: The World's Most Fa-

mous Hacker Teaches You How to Be Safe in the Age of Big Brother 
and Big Data. N.Y.: Little, Brown and Company; 320 p. 

2  Poulsen, Kevin (2012) Kingpin: How One Hacker Took Over the Bil-
lion-Dollar Cybercrime Underground. N.Y.: Broadway Books; 266 p. 
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решена. Подлинную конфиденциальность и анонимность 

можно найти только в Usenet, считает Ланс Хендерсон1. 

Изучение возможностей киберпространства для осу-

ществления преступной деятельности необходимо для уси-

ления мер безопасности для каждого пользователя2. 

5.4. Хакеры и хактивизм  

в условиях цифровой экономики 

Путём многочисленных взломов компьютерных сетей, 

фишинг-атак, «троянских коней» и т.д. киберпреступники 

превращают украденные ими данные в миллионы долла-

ров. После драматического распада Советского Союза 

(collapse of the Soviet Union) началось дерегулирование между-

народных финансовых рынков. Эти события прямо и кос-

венно повлияли на беспрецедентный планетарный по 

своему масштабу рост организованной преступности3. 

                                                           
1  Henderson, Lance (2012) Social Media in an Anti-social World (So-

cial Media in 2012 and Beyond). WA, Seattle: Amazon Digital Ser-
vices LLC; 29 p. 

2  Goodman, Marc (2016) Future Crimes: Inside the Digital Underground 
and the Battle for Our Connected World. N.Y.: Anchor; 608 p. 

3a  Glenny, Misha (2009) McMafia: A Journey Through the Global Crim-
inal Underworld. N.Y.: Vintage; 420 p. 

3b Glenny, Misha (2012) DarkMarket: How Hackers Became the New 
Mafia. N.Y.: Vintage; 304 p. 

3c Буряк В. В. Хакеры, хактивизм и проблема обеспечения кибер-
безопасности в условиях цифровой экономики / В. В. Буряк // 
Бенефициар. Кемерово С. 12–18.  
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По некоторым оценкам, на долю незаконной торговли 

приходится одна пятая часть мирового ВВП. Незаконная 

торговля (illicit commerce, illicit trade) неуклонно трансформи-

рует наш мир, воздействует на экономику, изменяет методы 

политической деятельности, коррумпирует правитель-

ственных чиновников. В контексте глобализации Мозес 

Наим освещает и анализирует взаимоотношения между 

теми, кто участвует в «мутных» коммерческих схемах тор-

говли людьми, наркотиков и оружия и чиновниками кото-

рые пытающимися контролировать illicit commerce1. 

Черный рынок товаров и услуг дает огромные при-

были, которые реинвестируются с тем, чтобы создавать но-

вый бизнес, финансировать терроризм и т.д. Немаловажную 

роль в функционировании illicit commerce играет непрозрач-

ный сегмент интернета Dark Web. Работа в интернете (в кибер-

пространстве) представляет собой не только 

высокоскоростной доступ к разнообразной информации, но 

также содержит опасности в связи с наличием темной терри-

тории внутри инфосферы Darknet (Dark Web), некоего «парал-

лельного интернета». Так что прислушаемся к слогану Ланса 

Хендерсона «Доверяй, но проверяй» (Trust, but Verify)2. 

Анонимность в интернете – норма или исключение? 

Что такое подлинная онлайн-свобода? Как обеспечить без-

                                                           
1  Naim, Moises (2006) Illicit: How Smugglers, Traffickers, and Copy-

cats are Hijacking the Global Economy. N.Y.: Anchor; 352 p. 

2  Henderson, Lance (2012) Social Media in an Anti-social World (So-
cial Media in 2012 and Beyond). WA, Seattle: Amazon Digital Ser-
vices LLC; 29 p. 
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опасность в Deep Web? Видимо, с коммерческой целью неко-

торые авторы внушают наивным юзерам, что Deep Web один 

из последних «истинных бастионов свободы» в интернете. 

Джек Джонс обещает открыть топ-секрет для гарантирован-

ной анонимности в интернете. Это, разумеется, либертари-

анский миф. Интернет-поисковик Google в автоматическом 

режиме собирает информацию о вас с каждым запросом. 

Google знает о вас «всё»: географическое местоположение 

компьютера (стационарного или мобильного), день рожде-

ния, размер вашей обуви, рецепт любимой пиццы и другие 

ваши вкусы и предпочтения1. 

В такой ситуации игра в «человека-невидимку» забавна. 

В информационном обществе появился новый вид высокотех-

нологичной преступной деятельности – киберпреступность. 

Сформировался новый антропологический тип преступника – 

квалифицированный программист, хакер2. 

Миша Гленни анализирует структуру и функции 

преступного хакерского сайта DarkMarket, его эволюцию и 

падение. Формирование безопасной цифровой экономики, 

криптоэкономики сопровождается ростом киберпреступ-

ности. На ситуацию в целом оказывают влияние экспонен-

циальное продвижение проектов высокотехнологичных 

                                                           
1  Jones, Jack (2017) Tor: Accessing The Deep Web & Dark Web With 

Tor: How To Set Up Tor, Stay Anonymous Online, Avoid NSA Spy-
ing & Access The Deep Web & Dark Web (Tor, Tor ... Invisible, NSA 
Spying, Python Programming). South Carolina, North Charleston: 
CreateSpace Independent Publishing Platform; 136 p. 

2  Glenny, Misha (2012) DarkMarket: How Hackers Became the New 
Mafia. N.Y.: Vintage; 304 p. 
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стартапов, колоссальные инвестиции венчурного капитала 

и инновационная атмосфера «Силиконовой долины». 

У технологических революций есть не только «плюсы», но 

и свои «минусы», считает эксперт в области кибербезопас-

ности Марк Гудман, ведь информационные технологии 

могут быть использованы против людей. Современные ки-

берпреступники, в том числе «чёрные хакеры», исполь-

зуют новейшие технологии (emerging technologies) в 

корыстных целях. Их профессионализм прямо и косвенно 

направлен против интересов законопослушных граждан, 

поскольку их персональные данные становятся общедо-

ступными, что делает граждан гораздо более уязвимыми, 

чем когда-либо1. 

Иногда невозможно понять мотивы хактивизма. Их 

кибератаки напоминают банальный вандализм и злостное 

хулиганство в планетарном масштабе. В ноябре 2008 года 

компьютерный червь Conficker (вредоносная программа 

была написана на Microsoft Visual C++) заразил первый 

компьютер, а уже через месяц Conficker проник в 1,5 миллио-

на компьютеров в 195 странах. К январю 2009 года червь 

обосновался в восьми миллионах компьютеров. Среди за-

ражённых оказались компьютеры банков, телекоммуника-

ционных компаний и некоторые правительственные 

компьютерные сети (включая британский парламент, 

французские и немецкие военные сети). Кибератака стала 

                                                           
1  Glenny, Misha (2012) DarkMarket: How Hackers Became the New 

Mafia. N.Y.: Vintage; 304 p. 
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серьёзной мировой угрозой. Экономический ущерб, нане-

сённый Conficker сетевому сообществу, оценивается 

в 9,1 млрд. долларов1. 

С каждым годом, несмотря на все меры безопасности 

(постоянно обновляемые программы антивируса и т.д.), ко-

личество киберпреступлений с корыстной целью неуклонно 

растёт на глобальной шкале. Транснациональная группи-

ровка хакеров Carbanak стала для российских банков серьёз-

ной угрозой. Эта хакерская группировка, которую создали 

выходцы из России, ведёт кибератаки на банковские счета 

(атаки происходили с использованием уязвимостей CVE-

2017-11882 и CVE-2017-8570). С помощью вируса хакеры по-

хитили в Центробанке 58 млн рублей. Похищенные деньги 

киберпреступники переводят из взломанного банка на свои 

счета через платёжную сеть SWIFT. За последние полгода в 

30 странах мира хакеры Carbanak похитили около 1 милли-

арда долларов (пострадали более 100 банков из 30 стран)2. 

Появление в интернетизированной медийной сфере 

таких скандально известных акторов, как WikiLeaks, Anony-

mous, Snowden и других высокопрофессиональных участни-

ков (tech-savvy actors), делает ситуацию ещё более сложной и 

турбулентной. Дискуссия о правах человека и праве беспре-

                                                           
1  Bowden, Mark (2012) Worm: The First Digital World War. N.Y.: 

Grove Press; 264 p. 

2  А. Картышев (2018) Вирус на миллиард долларов. 
https://life.ru/t/расследования/1132514/virus_na_milliard _dol-
larov_kak_kibierbanda_carbanak_obchishchaiet_rossiiskiie_banki 

https://life.ru/t/расследования/1132514/virus_na_milliard_dollarov_kak_kibierbanda_carbanak_obchishchaiet_rossiiskiie_banki
https://life.ru/t/расследования/1132514/virus_na_milliard_dollarov_kak_kibierbanda_carbanak_obchishchaiet_rossiiskiie_banki
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пятственного доступа к любой информации побуждает ис-

кать адекватные ответы на значимые вопросы относительно 

такого феномена, как digital activism на глобальной шкале1. 

Эпистемологическая фокусировка и юридическая 

оценка «хактивизма» и «цифрового активизма» (digital activ-

ism) показывают всю лингвистическую сложность, когда мы 

имеем дело с синонимами. Несмотря на разнообразие номи-

наций, активность в интернетизированных сетях может 

быть «в законе» (хактивизм) и «вне закона» (киберпреступ-

ность). Называть киберпреступников хактивистами (или 

наоборот) – значит совершать методологическую ошибку, 

размывать границу между преступными действиями и кре-

ативной деятельностью законопослушных граждан. Меры 

усиления кибербезопасности в условиях современной ин-

формационной открытости для бизнес-деятельности и меж-

личностной коммуникации создают возможности для 

минимизации и даже гарантированного предотвращения 

несанкционированных вторжений (взломов). Снижение 

внимания к данной проблеме (обеспечение кибербезопас-

ности) стимулирует криминальную активность киберванда-

лов и киберпреступников. Исследование психологических и 

экономических мотивов противозаконной хакерской дея-

тельности – необходимое условие осуществления эффектив-

ных проектов цифровой экономики. 

                                                           
1  Postill, John (2018) The Rise of Nerd Politics: Digital Activism and 

Political Change (Anthropology, Culture & Society). London: Pluto 
Press; 240 p 
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Раздел 6 

Кибербезопасность в информационном обществе 

Тема обеспечения кибербезопасности в условиях пе-

рехода общества к формату цифровой экономики весьма ак-

туальна. Междисциплинарная рефлексия относительно 

необходимых мер для защиты персональных и корпоратив-

ных баз данных необходима для поддержания баланса 

между информационной открытостью высокотехнологич-

ной экономики и её защищённостью от несанкционирован-

ных вторжений. Поскольку эффективная экономическая 

активность граждан и организаций в формате цифровой 

экономики определяется законодательством, государствен-

ными стратегиями и целями, существенный экономический 

рост во многом зависит не только от финансовых инвести-

ций в наукоёмкие проекты, но также от степени информа-

ционной безопасности экономической деятельности. 

Тотальная цифровизация в постиндустриальных социумах 

влечёт за собой опасности и риски, включая несанкциони-

рованное вмешательство в экономическую деятельность 

корпораций, организаций и личную жизнь граждан. 

6.1. Безопасность для цифровой экономики 

Цифровизация экономики имеет комплексный харак-

тер и нуждается в максимальном режиме безопасности. По-

этому факторы, влияющие на повышение уровня 



 
 Раздел 6 

 

102 

кибербезопасности, должны стать объектом междисципли-

нарного исследования. Сегодня существуют достаточно 

«размытые» в смысловом отношении определения кибер-

безопасности (cybersecurity). К сожалению, ни одно из них не 

стало общепризнанным ввиду того, что смысл понятия cyber-

security понимается в основном как осуществление государ-

ственной политики по защите национальной безопасности. 

Однако осуществление сертифицированных режимов обес-

печения кибербезопасности может рассматриваться как пер-

сональное использование мер предосторожности при 

поведении в киберпространстве. Режимы обеспечения ки-

бербезопасности гарантируют осуществление оборонитель-

ной и наступательной стратегии и оптимизацию функции 

защиты национальных интересов в опции реализации ин-

фосферных проектов.  

При реальном противостоянии конфликтующих ста-

тусных стран в глобализированном киберпространстве, до-

стигающем такой опасной фазы, как кибервойна 

(cyberwarfare), экспоненциальная цифровизация экономиче-

ской деятельности в современном обществе неизбежно вле-

чёт технические риски. В том числе имеет место 

несанкционированный доступ киберпреступников к страте-

гически важным базам данных различных хозяйствующих 

субъектов. Отсюда вполне очевидно, что юридический инстру-

ментарий, приспособленный для оптимизации компьютерной 

безопасности, весьма актуален. Академически фундированная 

цель данного исследования заключается в определении наибо-

лее важных направлений осуществления эффективной кибер-

безопасности. Для этого необходимо решить ряд задач: 
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1) определить характерологические параметры конфликтов 

в глобализированном киберпространстве; 2) выделить опти-

мальные границы функциональной информационной за-

щищённости компьютерных систем; 3) показать перечень 

эпистемологических инструментов, обеспечивающих гаран-

тированную защищённость граждан, корпораций и госу-

дарственных учреждений от несанкционированной 

активности киберпреступников (хакеров). 

Проблематика обеспечения кибербезопасности в со-

временном информационном обществе не нова. В кибер-

пространстве (на персональных и корпоративных 

компьютерах) хранится открытая и конфиденциальная ин-

формация. Обеспечение кибербезопасности (cybersecurity, 

компьютерная безопасность, ИТ-безопасность) функцио-

нально необходима для эффективной защиты компьютер-

ных систем от несанкционированного доступа. Режим 

кибербезопасности позволяет предотвращать кражу конфи-

денциальной информации, умышленное повреждение про-

граммного обеспечения компьютерного оборудования. 

Осуществление кибербезопасности приобретает все боль-

шее значение из-за растущей значимости коммуникативных 

ресурсов социальных сетей. Такие информационные техно-

логии, как Bluetooth и Wi-Fi, Blockchain: Internet of Things и дру-

гие, создают программные и технологические преимущества 

и при этом содержат в себе затруднения, связанные с осу-

ществлением гарантированной кибербезопасности. 

С самого начала функционирования сети интернет 

появились профессионально подготовленные амбициозные 

юзеры, так называемые «хакеры» (hackers) – продвинутые 

https://en.wikipedia.org/wiki/Internet_of_Things
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программисты, квалифицированно проникающие в закры-

тые базы данных с целью получения доступа к массивам за-

секреченной информации. Таким образом, постепенно 

начала формироваться паракриминальная и криминальная 

среда внутри «всемирной паутины» (World Wide Web). Из 

формата «хобби» хактивизм превратился в высокопрофес-

сиональную криминальную деятельность. Данное исследо-

вание сфокусировано на анализе возрастающих киберугроз 

и минимизации материального, морального и репутацион-

ного ущерба. Cybersecurity включает в себя такие функции, 

как управление физическим доступом к системному обору-

дованию, защиту от вредоносных интернетизированных про-

грамм. Из-за злоупотреблений со стороны IT-персонала 

режим кибербезопасности может быть подвержен деструк-

тивным кибератакам. Установление баланса между инфор-

мационной открытостью и защищённостью от 

несанкционированных вторжений является комплексной 

проблемой. Как и любая междисциплинарная проблематика, 

оптимизация корпоративной и персональной кибербезопас-

ности предполагает участие различных специалистов: юри-

стов, профессионалов из сферы информационных 

технологий («айтишников»), экономистов, социологов, фи-

лософов. Идеология технологического прорыва и про-

грамма осуществления цифровизации российской 

экономики является стратегически важным императивом. 

Как убедительно показывают А. М. Сычев, П. В. Ревенков и 

А. Б. Дудка, риски электронного банкинга постоянно воз-

растают. Система интернет-банкинга нуждается в надёжной 

организации внутреннего контроля с учетом требований 
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стандартов Банка России с целью обеспечения информаци-

онной безопасности1. Поэтому факторы, которые будут про-

дуктивно стимулировать существенный экономический 

рост, зависят не только от финансовых инвестиций, но 

также от качества планирования экономики и обеспечения 

гарантированной информационной безопасности. 

Режим кибербезопасности определяется государ-

ственными органами и правовыми документами.  

В условиях тотальной цифровизации требуется прежде 

всего обеспечить безопасность экономической деятельно-

сти граждан на планетарной шкале, заявил президент РФ 

Владимир Путин на заседании глав БРИКС 26 июля 2018 

года. Для этого необходимо принять соответствующие 

меры, направленные на построение открытой, надежной и 

безопасной интернет-среды при соблюдении гарантий за-

щиты персональных данных граждан в цифровом про-

странстве. Одновременно Владимир Путин призвал 

наладить устойчивое партнерство стран БРИКС в сфере 

цифровой экономики2. 

Цифровизация всех видов деятельности влечёт за со-

бой реальные и мнимые опасности и риски. Среди них – ор-

ганизованная международная киберпреступность. 

                                                           
1  Сычев А.М., Ревенков П.В., Дудка А.Б. (2017) Безопасность элек-

тронного банкинга. Москва, Изд.: ЦИПСиР; 2017; 320 с. 

2  О. Никитина (2018) Путин призвал обеспечить безопасность в 
условиях цифровизации // 26 июля 2018. Режим доступа: 
https://vz.ru/news/2018/7/26/934321.html 26.07.2018 

https://vz.ru/news/2018/7/26/934321.html
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Международные конгрессы по информационной безопас-

ности, которые проводятся регулярно, позволяют специали-

стам в сфере кибербезопасности обмениваться полезным 

профессиональным опытом1. 

В контексте развития цифровой экономики необхо-

димо рассматривать проблематику кибербезопасности как 

важнейший элемент новой технонаучной парадигмы2. 

6.2. «Белые хакеры», «чёрные хакеры»  

и «русские хакеры» 

Тематика кибербезопасности непосредственно свя-

зана с преступной (киберпреступность) или хулиганской 

(кибервандализм) активностью так называемых хакеров. Как 

и любой социокультурный феномен, хакерское движение 

имеет свою уникальную историю происхождения. Первона-

чально хакеры ставили перед собой сугубо производствен-

ные (технологические и программные) конкретные задачи. 

Последующие «гуманитарные» и преступные цели хакеров, 

а затем их императив осуществление принципа «свобода 

                                                           
1  Международный конгресс по кибербезопасности International 

Cybersecurity Congress (2018). М.: Центр международной тор-
говли, Конгресс-центр. Режим доступа: https://ict2go.ru/ 
events/5617/ 05.07.2018. 

2  Буряк В.В. (2017) Цифровая экономика и новая технологическая 
парадигма / В. В. Буряк//Цифровая экономика в профессио-
нальном образовании // Материалы Международной научно-
практической конференции. Под ред. Н. В. Молотковой. 2017. 
С. 61-66. 

https://ict2go.ru/events/5617/
https://ict2go.ru/events/5617/
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для всех граждан в интернете» – были растиражированы и 

упрощены журналистами и блогерами. 

В последние годы происходит демонизация и полити-

зация хактивизма. Конспирологические идеологемы начи-

нают активно внедряться в социокультурную ткань 

информационного общества. Выражение «русские хакеры» 

свидетельствует об артикуляции так называемой «русской 

угрозы». Весьма актуальным событием в этой связи является 

переиздание классического исследования Стивена Леви 

«Hackers: Heroes of the Computer Revolution. 25th Anniversary Edi-

tion» (2010). Автор доказательно объяснил, почему семантиче-

ски деформированный смысл слова «хакеры» используется 

для упрощённого описания «пионеров» несанкционирован-

ного взлома компьютерных сетей. Стереотип-клише «хакер» 

оказывает скверную услугу объективному пониманию 

функционала и драйверов цифровой революции. Стивен 

Леви детально описывает деятельность и мотивы группы ec-

centric nerds талантливых программистов («ботаников»). Все 

они инженеры-электрики и компьютерщики (computer inno-

vators) из Массачусетского технологического института 

(Massachusetts Institute of Technology, MIT) были участниками 

высокотехнологичных мегапроектов середины прошлого 

века. Как показал Стивен Леви, приблизительно с конца 

1950-х и до середины 1980-х годов эти эксцентричные энту-

зиасты киберпространства стандартно использовали тер-

мин to hack («взломать»), чтобы описать оригинальный 

способ (clever way) для существенного улучшения произво-

дительности компьютеров (computer systems). Таким образом, 

первые хакеры смогли найти неортодоксальные решения 
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для преодоления сложнейших проблем «непослушной» 

компьютерной техники (unorthodox solutions to computer engi-

neering problems). С некоторыми оговорками к этой первой 

волне движения хакеров можно отнести Билла Гейтса, Стива 

Возняка, Ричарда Столлмана и Марка Цукерберга1. 

Позднее появились группы хакеров, целью мошенни-

ческих высокотехнологичных схем которых стало похище-

ние крупных сумм денег с корпоративных и персональных 

банковских счетов. Наиболее известна в ранней истории ки-

берпреступности группа Кевина Митника (Kevin David 

Mitnick). Тема хакерства представлена также в социокультур-

ном дискурсе (киберпанк), в современной художественной 

литературе и кино (жанр технотриллера). Хактивизм и свя-

занная с ним киберпреступность представляет собой ком-

плексное явление. Это больше не случайная спонтанная 

серия мелких краж и любительских по исполнительскому ка-

честву мошеннических кибератак. Хакеры начинали свою де-

ятельность со взломов корпоративных сайтов, но со временем 

свои усилия переместили в финансовую сферу. Торгово-фи-

нансовая сфера является наиболее привлекательной для ки-

берпреступников. Это понятно и руководителям 

информационно продвинутых государств. Уже в конце 

1990-х годов королева Великобритании объявила безопас-

ную электронную торговлю приоритетом национальной 

безопасности. Это означает, что обеспечение кибербезопас-

ности становится не просто актуальным, но и стратегически 

                                                           
1  Levy, Steven (2010) Hackers: Heroes of the Computer Revolution. 

25th Anniversary Ed. California, Sebastopol: O'Reilly Media; 520 p. 
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важным государственным ресурсным проектом. Тем не ме-

нее предпринимаемые на государственном уровне меры ки-

бербезопасности не останавливают преступников. В 2004 

году была раскрыта личность калифорнийского хакера по 

имени Барретт Лион. Он регулярно и довольно успешно со-

вершал взломы бизнес-сайтов. Вместо простого объяснения 

мотивации киберпреступника (жажда быстрой наживы) 

были сфабрикованы политически окрашенные версии. Как 

обычно, эксперты «ясно и понятно» североамериканскому 

обывателю разъяснили на языке шпионского нарратива и 

конспирологического дискурса американских спецслужб, 

что за преступными действиями американского хакера сто-

яли, конечно же, русские (Russian government)1. 

В этой же конспирологической матрице находится 

Клинт Уоттс, бывший спецпредставитель ФБР, офицер ар-

мии США и ведущий эксперт по кибербезопасности. В своём 

беллетризованном опусе-квазиисследовании по теме кибер-

безопасности «Messing with the Enemy» он вводит читателей в 

опасный и тревожный мир, в котором террористы, «русские 

хакеры» и киберпреступники, взламывают не только ваш 

компьютер, они взламывают «ваш разум»2. 

Борьба с киберпреступлениями продолжается не 

только в юридической сфере (улучшение законодательства, 

                                                           
1  Menn, Joseph (2010) Fatal System Error:The Hunt for the New Crime 

Lords Who Are Bringing Down the Internet. N.Y.: PublicAffairs; 287 p. 

2  Watts, Clint (2018) Messing with the Enemy: Surviving in a Social 
Media World of Hackers, Terrorists, Russians, and Fake News. New 
York: Harper; 304 p. 
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работа Интерпола и т.д.), но также с помощью специализи-

рованных компьютерных программ. Существует устойчи-

вое заблуждение по поводу защитной «волшебной силы» 

криптографических протоколов. Рано или поздно возни-

кает практический вопрос: что может и чего не может сде-

лать криптография для достижения цифровой 

безопасности? Международный эксперт по компьютерной 

безопасности Брюс Шнейер предлагает экспертное руковод-

ство по эффективному обеспечению кибербезопасности. Он 

объясняет, почему защита конфиденциального информа-

ционного контента так сложна в киберпространстве (digital 

world). Брюс Шнейер учит тому, что нужно знать каждому 

пользователю для надёжной защиты цифровой информа-

ции, как гарантированно обеспечивать корпоративную без-

опасность1. 

Начиная с 1980-х годов количество киберпреступле-

ний экспоненциально растёт2. 

Несмотря на увеличение финансовых инвестиций для 

обеспечения мер безопасности, киберпреступность по-

прежнему является существенной угрозой для любой фи-

нансовой системы, тем более в условиях цифровой эконо-

мики. Интернет может не выжить, если киберпреступность 

не станет подконтрольной государственной власти. 

                                                           
1  Schneier, Bruce (2004) Secrets and Lies: Digital Security in a Net-

worked World. New Jersey, Hoboken: Wiley; 448 p. 

2  А. Картышев (2018) Вирус на миллиард долларов. Режим до-
ступа: https://life.ru/t/расследования/1132514/virus_na_milli-
ard_dollarov_kak_kibierbanda_carbanak_obchishchaiet_rossiiskiie
_banki 
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6.3. Кибербезопасность в планетарном измерении 

Конкуренция между государствами и конфликты из-

за контроля глобальных информационных ресурсов поро-

дили такое специфическое явление, как «кибервойны», од-

нако, нужно отметить, что прежние приоритеты 

пропагандистских и информационных войн иногда тоже 

рассматриваются как события, предшествующие современ-

ным кибервойнам. Опасности и риски в киберпространстве 

порождают различные устойчивые фобии и соответствую-

щие высокотехнологичные ответы. Так формируются спо-

собы эффективной защиты системы кибербезопасности. 

Джек Голдсмит и Тим Ву задаются сакраментальными во-

просами: кто контролирует Интернет; устраняет ли Интер-

нет национальные границы; насколько зависит будущее 

Сети от деятельности интернет-инженеров, талантливых 

программистов, ООН или воли самых могущественных гос-

ударств? Со времени возникновения «Всемирной Паутины» 

(World Wide Web, WWW) появились либертарианские роман-

тические иллюзии относительно того, что интернет может 

навсегда освободить нас от контроля правительств и даже 

наших биофизических «я». Эту утопическую мечту о «цар-

стве свободы» Джек Голдсмит и Тим Ву подвергают критике. 

Европейский союз установил чёткие стандарты конфиден-

циальности в Сети для всего мира; борьба за контроль над 

киберпространством и мошенничеством отвлекает силы 
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спецслужб. Фундаментальная роль правительств и управле-

ние сетями очевидны, показывают Джек Голдсмит и Тим Ву1. 

Наличие государственного контроля информаци-

онных потоков в киберпространстве минимизирует суще-

ствование коммуникативных (персонализированных и 

глобальных) конфликтов в инфосфере. Хакеры увеличи-

вают риски дестабилизации в условиях современного ин-

формационного общества. Ричард Кларк и Ричард Кнаке, 

эксперты по борьбе с терроризмом (counter-terrorism ex-

pert), предупреждают об уязвимости США в международ-

ном конфликте нового высокотехнологичного мира 

«кибервойне». Возможно, «лучшая защита – это нападе-

ние». Однако на вопросах киберзащиты (cyber defense) 

необходимо постоянно фокусировать внимание эксперт-

ного сообщества2. 

Вывод экспертов RAND о ситуации в сети Интернет в 

1993 году таков: «кибервойна продолжается». Сравнительно 

недавно, в 2005 году, военные эксперты США были абсо-

лютно уверены в том, что будут успешно сражаться и побеж-

дать «всех и вся» в киберпространстве. Кибервойны 

развернулись сугубо на так называемом «пятом материке» 

(fifth domain). Угроза обрушения кибербезопасности США, 

по мнению Томаса Рида, надвигается из нескольких страте-

гических направлений: высокотехнологичного шпионажа 

                                                           
1  Goldsmith, Jack & Wu, Tim (2008) Who Controls the Internet?: Illusions 

of a Borderless. UK, England, Oxford: Oxford University Press; 240 p. 

2  Clarke, Richard A. & Knake, Robert (2011) Cyber War: The Next 
Threat to National Security and What to Do about It. New York City, 
Manhattan: Ecco; 320 p. 
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(espionage), саботажа (sabotage) и подрывной деятельности 

(subversion). Он рассматривает самые значительные проис-

шествия с взломами компьютерных сетей и наиболее опасные 

кибератаки (most significant hacks and attacks). В аналитическом 

тексте поставлены ключевые вопросы: что собой представ-

ляет современное кибероружие (cyber weapons); насколько ве-

роятна и опасна подрывная деятельность неорганизованных 

индивидуумов (crowd-sourced subversive activity); какие страны, 

экономические отрасли, корпорации и отдельные граждане 

наиболее уязвимы в киберпространстве1? 

Проблема обеспечения кибербезопасности имеет не-

сколько измерений: локальный уровень, региональный и 

глобальный. Джейсон Хили и Карл Гриндал анализируют 

природу межстрановых конфликтов в киберпространстве в 

историческом интервале с 1986 по 2012 годы. Артикулируя 

непримиримость геополитических противников в кибер-

пространстве, они обозначают конфликтогенную область 

как «жестокий домен» (Fierce Domain) территорию, где про-

исходит жестокое сражение (fierce battle). Киберпростран-

ство, доказывают они, это такое особое место, fifth domain 

(«пятый домен», наряду с землей, воздухом, морем и про-

странством), где страны борются за мировое военно-полити-

ческое лидерство2. 

                                                           
1  Rid, Thomas (2013) Cyber War Will Not Take Place. UK, England, 

Oxford: Oxford University Press; 218 p. 

2  Healey, Jason (Eds.) & Grindal, Karl (Eds.) (2013) A Fierce Domain: 
Conflict in Cyberspace, 1986 to 2012. VA, Arlington: Cyber Conflict 
Studies Association; 356 p. 
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В глобализированном информационном простран-

стве уже начались кибервойны нового типа. Поэтому преж-

ние инструменты кибербезопасности нуждаются в 

существенном обновлении. Журналист, специализирую-

щийся на вопросах эффективного обеспечения кибербез-

опасности (cybersecurity journalist), Ким Цеттер описывает 

историю происхождения компьютерного вируса беспреце-

дентной сложности (mysterious virus of unparalleled complexity) 

Stuxnet (компьютерный червь Win32 / Stuxnet). Использова-

ние вируса Win32/Stuxnet для успешной цифровой атаки 

(digital attack) на иранский завод по обогащению урана 

(Iranian uranium enrichment plant), показало, что появилось ки-

бероружие нового типа, способное существенно изменить 

баланс современных вооружений. Оказалось, что этот ком-

пьютерный вирус является эффективным оружием в беспо-

щадной цифровой войне (digital warfare)1. 

Кибератаки нового поколения могут иметь такие же, а 

возможно и более разрушительные последствия, чем мегатон-

ная бомба эпохи холодной войны. Начавшийся в 1996 году аме-

риканскими военными переход к сетевым войнам и созданию 

Network-Centric Warfare (NCW) означал интеграцию сенсорных 

сетей (sensor grids), C & C grids и прецизионного таргетинга для 

увеличения скорости передачи команд, представляя собой 

                                                           
1a  Zetter, Kim (2015) Countdown to Zero Day: Stuxnet and the Launch 

of the World's First Digital Weapon. N.Y.: Broadway Books; 448 p. 

1b Буряк В. В. Проблематика кибербезопасности в информацион-
ном обществе / В. В. Буряк // Юридический факт. Кемерово. – 
С. 25–31.  
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оригинальный военный манёвр. Эта мера способствовала 

дальнейшему осуществлению высокотехнологичных атак с це-

лью окончательной победы в будущих кибервойнах1. 

Корпорации, правительства отдельных государств и 

даже простые граждане стремятся к тому, чтобы постоянно 

совершенствовать методы контроля существующей интер-

нет-инфраструктуры (антивирусные самообновляющиеся 

программы). В настоящее время руководство США рассмат-

ривает киберпространство как оперативный «пятый домен» 

(fifth domain) для ведения высокотехнологичной войны. 

В условиях войны нового поколения Министерство обороны 

(Department of Defense), Агентство национальной безопасно-

сти (National Security Agency) и ЦРУ (CIA) эффективно ис-

пользуют высокопрофессиональные команды хакеров (field 

teams of hackers), которые запускают компьютерные вирусы 

для ударов по вражеским целям. В таких кибератаках при-

нимают участие высокотехнологичные гиганты Google и 

Facebook, которые предоставляют военным специалистам 

огромные структурированные объемы стратегически важ-

ной информации. Все компьютеры, которые связаны с ин-

тернетом, весьма уязвимы для кибератак, поэтому новый 

режим кибербезопасности означает, прежде всего значи-

тельное повышение уровня компьютерной грамотности 

населения, как показывает Шейн Харрис2. 

                                                           
1  Stiennon, Richard (2015) There Will Be Cyberwar: How The Move 

To Network-Centric War Fighting Has Set The Stage For Cyberwar. 
OR, Eugene: IT-Harvest Press; 174 p. 

2  Harris, Shane (2015) @War: The Rise of the Military-Internet Com-
plex. MA, Boston: Eamon Dolan/Mariner Books; 288 p. 
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Для того чтобы сохранить и значительно укрепить 

свой информационный суверенитет, осуществляя эффек-

тивный мониторинг и контроль информационных потоков, 

государственные органы создают специализированные ор-

ганизации, обеспечивающие кибербезопасность. Несмотря 

на предпринимаемые спецслужбами различных государств 

беспрецедентные меры безопасности, количество киберпре-

ступлений с целью доступа к секретным государственным 

документам (и осуществления диверсионно-деструктивных 

действий) постоянно возрастает. Об этом дискутировали в 

Сан-Франциско ведущие эксперты на RSA 2018 (CT-RSA 

2018), крупнейшем в мире мероприятии по кибербезопасно-

сти. Из всех докладов для публикации были отобраны 26 ста-

тей по криптографии с открытым ключом и симметричным 

ключом, а также криптографические протоколы для обеспе-

чения информационной безопасности1. 

Тем не менее, несмотря на многочисленные междуна-

родные соглашения, киберпреступность остаётся серьёзной 

проблемой для рядовых граждан, корпораций и государств. 

Для оптимизации отечественного сегмента обеспечения ки-

бербезопасности. 12 июля 2018 года российский концерн 

«Автоматика» и компания «Цитадель» анонсировали созда-

ние СП «Криптонит». Это СП будет заниматься военными 

разработками в таких областях информационных техноло-

гий, как квантовые вычисления, криптография, технология 

                                                           
1  Smart, Nigel P. (Ed.) (2018) Topics in Cryptology – CT-RSA 2018: 

The Cryptographers' Track at the RSA Conference 2018, San Fran-
cisco, CA, USA, April 16-20, 2018, Proceedings (Lecture Notes in 
Computer Science). N.Y.: Springer; 514 p. 
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блокчейн, big data, кибербезопасность и машинное обуче-

ние. Финансовые инвестиции в эту высокотехнологичную 

компанию составят более 4 миллиардов рублей. Инициа-

торы проекта отмечают, что первоочередной задачей 

«Криптонита» станет привлечение инвестиций с целью ком-

мерциализации инновационных решений и технологий для 

оборонных отраслей отечественной промышленности. Рос-

сийские военные разработки в области информационной 

безопасности имеют большой потенциал для использования 

также в сфере образования, считает директор радиоэлек-

тронного кластера Ростеха Сергей Сахненко1. 

Исследование проблематики, связанной с обеспече-

нием кибербезопасности является актуальной. Осуществле-

ние эффективной государственной деятельности по защите 

национальной безопасности включает в себя персональные 

компьютеры и корпоративные компьютерные сети. Военно-

политические реалии в условиях глобализированного ки-

берпространства порождают такую форму как кибервойна 

(cyberwarfare), что предполагает постоянное усиление мер ки-

бербезопасности. Необходимо определить основные направ-

ления осуществления эффективной кибербезопасности. Для 

этого нужно произвести анализ экспертных оценок программ-

ных, правовых и административных средств, которые должны 

способствовать обеспечению эффективной кибербезопасно-

сти. Отмечено, что осуществление эффективной кибербез-

опасности предполагает активизацию ключевых функций 

                                                           
1  «Ростех» инвестирует в военный блокчейн? (2018). Режим  

доступа: https://www.vestifinance.ru/articles/103843 

https://www.vestifinance.ru/articles/103843
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защиты национальных интересов. При этом надлежит отме-

тить, что программное обеспечение безопасности цифро-

вого экономического пространства как стратегического 

домена нашего социума должно быть усилено соответству-

ющей законодательной базой. Дело в том, что ускоренная 

цифровизация экономики влечёт за собой не только финан-

совые, но и технические и социально-политические риски. 

В последнее время в РФ наблюдается рост киберпреступле-

ний. Федеральная служба безопасности 10 сентября 2018 

года создала Национальный центр, отвечающий за коорди-

нацию борьбы с кибератаками. Возглавлять НКЦКИ (Наци-

ональный координационный центр по компьютерным 

инцидентам) будет начальник Центра защиты информации 

и специальной связи ФСБ. Центр будет заниматься коорди-

нацией по вопросам обнаружения, предупреждения и лик-

видации последствий компьютерных атак, обменом 

информацией между профильными ведомствами, анализом 

прежних кибератак и созданием методик по борьбе с но-

выми киберугрозами1. 

Проблемы обеспечения кибербезопасности неиз-

бежно должны стать предметом междисциплинарных ис-

следований. 

                                                           
1  Ласнов, А. (2018) ФСБ создала структуру по борьбе с киберата-

ками. 10 сентября 2018. Режим доступа: https://vz.ru 
/news/2018/9/10/941168.html 

https://vz.ru/news/2018/9/10/941168.html
https://vz.ru/news/2018/9/10/941168.html
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Заключение 

В работе представлена тематика, сфокусированная на 

проблеме обеспечения кибербезопасности в условиях фор-

мирования цифровой экономики. Проект цифровой эконо-

мики как высокопроизводительного ресурса для социально-

экономического развития России весьма значим. Поскольку 

этот проект затрагивает фактически все сферы деятельности 

граждан РФ, экспертный анализ комплексного развития 

нашего государства объективно оказывается в фокусе меж-

дисциплинарных исследований. Острая международная 

конкуренция, безусловно, увеличивает имеющиеся суще-

ственные риски. Тенденция киберактивности пользоватей 

входит в конфликт с активизацией киберпреступности, ко-

торая инициирована романтической идеологией хакти-

визма. Угроза, исходящая из наличных кибервойн как 

разновидности информационных войн, в условиях высоко-

технологичного общества неуклонно возрастает. Оптимиза-

ция мер кибербезопасности становится одной из 

действенных мер минимизации межгосударственных кон-

фликтов. Поэтому необходимо провести междисциплинар-

ные исследования с целью осмысления технологического, 

организационного и политэкономического инструмента-

рия, необходимого для осуществления баланса между до-

ступностью информационных ресурсов и защищённостью 

граждан от киберпреступности и кибервандализма. Цифро-

визация повседневной деятельности граждан сопровожда-

ется многочисленными рисками. Поэтому постоянный 

мониторинг и оптимизация мер кибербезопасности должны 
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стать непреложным императивом в условиях современной 

инфосферы. Альтернативное киберпространство Deep Web / 

Dark Net представляет собой множество не связанных между 

собой информационных потоков и предоставляет возмож-

ность передачи данных в зашифрованном виде. Такая топо-

логия Deep Web создаёт иллюзию анонимности в «теневом 

интернете», чем весьма часто пользуются киберпреступ-

ники. Укрепление эффективной кибербезопасности в кон-

тексте ускоренной цифровизации социума обеспечивает 

защиту национальных интересов. 
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